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Ãëàâà 1

Ââåäåíèå

Ñóòü ïðîáëåìû è íàçíà÷åíèå äîêóìåíòà

Äàííûé äîêóìåíò îïèñûâàåò ïðîöåäóðó ðàçíåñåíèÿ ðàáîòàþùåãî â áàíêå Ñåðâåðà Ïðèëîæåíèÿ
iBank 2 UA íà äâà ýêçåìïëÿðà. Òàêæå áóäåò ðàññìîòðåíû îñîáåííîñòè óñòàíîâêè îáíîâëåíèÿ íà
êàæäûé èç ýòèõ Ñåðâåðîâ Ïðèëîæåíèÿ (äàëåå � ÑÏ).

Ðàçíåñåíèå ÑÏ iBank 2 UA íà äâà ýêçåìïëÿðà èñïîëüçóåòñÿ äëÿ ñëåäóþùèõ öåëåé:

• Ñíèæåíèå íàãðóçêè íà ñåðâåð, íà êîòîðîì ðàáîòàåò âíåøíèé ÑÏ;

• Ïîâûøåíèå îáùåãî óðîâíÿ íàä¼æíîñòè è áåçîïàñíîñòè ñèñòåìû.

Â ñëó÷àå îäíîâðåìåííîé ýêñïëóàòàöèè â áàíêå äâóõ ÑÏ iBank 2 UA èõ ðîëè òàêîâû:

Âíåøíèé ÑÏ îáñëóæèâàåò êîðïîðàòèâíûõ è ÷àñòíûõ êëèåíòîâ áàíêà è äîñòóïåí ïî ñåòè Èí-
òåðíåò;

Âíóòðåííèé (âíóòðèáàíêîâñêèé) ÑÏ îáñëóæèâàåò îïåðàöèîíèñòîâ þðèäè÷åñêèõ è ôèçè÷åñêèõ
ëèö, àäìèíèñòðàòîðîâ áàíêà. Ê íåìó ïîäêëþ÷àåòñÿ ñåðâåðíàÿ ÷àñòü øëþçà, è ýòîò ÑÏ äî-
ñòóïåí òîëüêî â ëîêàëüíîé ñåòè áàíêà. Ïðèìåíåíèå âòîðîãî ÑÏ öåëåñîîáðàçíî â òîì ñëó÷àå,
åñëè îáñëóæèâàíèåì êëèåíòîâ áàíêà çàíèìàåòñÿ çíà÷èòåëüíîå êîëè÷åñòâî áàíêîâñêèõ ñî-
òðóäíèêîâ, ðàáîòà êîòîðûõ â ñèñòåìå ñîçäà¼ò îùóòèìóþ íàãðóçêó íà åäèíè÷íûé ýêçåìïëÿð
ÑÏ. Â ýòîì ñëó÷àå ñïîñîáîì ñíèæåíèÿ íàãðóçêè íà âíåøíèé ÑÏ è óëó÷øåíèÿ êà÷åñòâà
îáñëóæèâàíèÿ êëèåíòîâ ÿâëÿåòñÿ ýêñïëóàòàöèÿ âíóòðèáàíêîâñêîãî ÑÏ iBank 2 UA.

Ôèçè÷åñêè îáà ÑÏ ýêñïëóàòèðóþòñÿ â ëîêàëüíîé ñåòè áàíêà íà ðàçíûõ ñåðâåðàõ1 è èñïîëüçóþò
îäíó ÁÄ iBank 2 UA. Â äàííîì ðóêîâîäñòâå ïðåäïîëàãàåòñÿ, ÷òî â áàíêå óæå óñòàíîâëåí ðàáîòà-
þùèé âíåøíèé ÑÏ. Íà ïåðâîì ýòàïå áóäåò îïèñàí ïðîöåññ ïîñòðîåíèÿ íà åãî îñíîâå âíóòðåííåãî
ÑÏ äëÿ áàíêîâñêèõ ñîòðóäíèêîâ. Íà âòîðîì ýòàïå ðàññìîòðèì ïðîöåäóðó óñòàíîâêè îáíîâëåíèÿ
íà ðàçíåñ¼ííûå ÑÏ ñ ó÷¼òîì ñïåöèôèêè èõ ýêñïëóàòàöèè.

Ïðîöåäóðà óñòàíîâêè ÑÏ iBank 2 UA èç äèñòðèáóòèâà îïèñàíà â äîêóìåíòàöèè Óñòàíîâêà ñè-
ñòåìû iBank 2 UA ïîä Windows (Unix).

Íàãëÿäíî ñõåìû ýêñïëóàòàöèè îäíîãî è äâóõ ÑÏ iBank 2 UA â áàíêå ïðåäñòàâëåíû íà ðèñóíêàõ
íèæå.

1Âîçìîæíà ýêñïëóàòàöèÿ íåñêîëüêèõ ÑÏ íà îäíîì ñåðâåðå ñ åäèíûì IP-àäðåñîì.
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Ñèñòåìà iBank 2 UA. Ðàçíåñåíèå äâóõ Ñåðâåðîâ Ïðèëîæåíèÿ. ÎÎÎ ¾ÁÈÔÈÒ¿

Ðèñ. 1.1. Ñõåìà ýêñïëóàòàöèè â áàíêå îäíîãî ÑÏ iBank 2 UA

Òåõíè÷åñêîå ðóêîâîäñòâî 3



Ñèñòåìà iBank 2 UA. Ðàçíåñåíèå äâóõ Ñåðâåðîâ Ïðèëîæåíèÿ. ÎÎÎ ¾ÁÈÔÈÒ¿

Ðèñ. 1.2. Ñõåìà ýêñïëóàòàöèè â áàíêå äâóõ ÑÏ iBank 2 UA

Òåõíè÷åñêîå ðóêîâîäñòâî 4



Ãëàâà 2

Ðàçíåñåíèå äâóõ Ñåðâåðîâ Ïðèëîæåíèÿ

Ñîçäàíèå âíóòðåííåãî Ñåðâåðà Ïðèëîæåíèÿ iBank 2 UA

Ïðåäâàðèòåëüíûì ýòàïîì ê ñîçäàíèþ âíóòðåííåãî (âíóòðèáàíêîâñêîãî) ÑÏ ÿâëÿåòñÿ âûäåëåíèå
ñåðâåðà, åãî íàñòðîéêà è ïîäêëþ÷åíèå ê ëîêàëüíîé ñåòè áàíêà.
Âîçìîæíà óñòàíîâêà äâóõ ÑÏ â ñëåäóþùèõ âàðèàíòàõ:

• íà îäíîì ôèçè÷åñêîì ñåðâåðå ñ îäíèì IP-àäðåñîì;

• íà îäíîì ôèçè÷åñêîì ñåðâåðå, íî íà ðàçíûõ âèðòóàëüíûõ õîñòàõ ñ ðàçíûìè IP-àäðåñàìè;

• îòäåëüíî íà äâóõ ôèçè÷åñêèõ ñåðâåðàõ ñ ðàçíûìè IP-àäðåñàìè.

Êîïèðîâàíèå êàòàëîãà ñ âíåøíèì Ñåðâåðîì Ïðèëîæåíèÿ

Óñòàíîâêà âíóòðèáàíêîâñêîãî ÑÏ íà÷èíàåòñÿ ñ ñîçäàíèÿ êîïèè êàòàëîãà âíåøíåãî ÑÏ íà âíóò-
ðåííåì ñåðâåðå1. Â êàòàëîãå � êîïèè ÑÏ ñëåäóåò ïðîâåðèòü è, ïðè íåîáõîäèìîñòè, ïåðåíàñòðîèòü
ïåðåìåííûå îêðóæåíèÿ JAVA_HOME è IBANK_HOME â ôàéëå setEnviornment.bat êàòàëîãà bin. Åñëè âèðòó-
àëüíàÿ Java-ìàøèíà JRE íå óñòàíîâëåíà íà íîâîì ñåðâåðå, òî ðåêîìåíäóåòñÿ óñòàíîâèòü å¼ â êàòàëîã ñ
ÑÏ â ïàïêó, ê ïðèìåðó, jre.

Íàñòðîéêà ïîäêëþ÷åíèÿ ê ÁÄ iBank 2 UA

Íàñòðîéêà ïîäêëþ÷åíèÿ ê ÁÄ iBank 2 UA îñóùåñòâëÿåòñÿ â ôàéëå connection.xml, êîòîðûé ðàñïîëàãàåòñÿ
â ïîäêàòàëîãå conf â êàòàëîãå ñ ÑÏ. Ïðîâåðüòå â ýòîì ôàéëå ïðàâèëüíîñòü IP-àäðåñà ê ñåðâåðó ÁÄ
iBank 2 UA.

Íàñòðîéêà ðàçíåñ¼ííûõ Ñåðâåðîâ Ïðèëîæåíèÿ iBank 2 UA

Íàñòðîéêà ñåðâåðíûõ òî÷åê âõîäà è ïîðòîâ ðàçíåñ¼ííûõ Ñåðâåðîâ Ïðèëî-
æåíèÿ

Ñëåäóþùèì ýòàïîì íàñòðîéêè ðàçíåñ¼ííûõ ÑÏ ïîñëå ïðîâåðêè ïîäêëþ÷åíèÿ ê ÁÄ iBank 2 UA ÿâëÿåòñÿ
íàñòðîéêà ïîðòîâ, êîòîðûå áóäóò ñëóøàòü ýòè ÑÏ. Íàñòðîéêà ñåðâåðíûõ òî÷åê âõîäà îñóùåñòâëÿåòñÿ â
ôàéëàõ server.xml è îñòàëüíûõ xml-ôàéëàõ ñ ïðåôèêñîì apps- â ïàïêå ÑÏ conf. Âçàèìîäåéñòâèå êîíå÷-
íûõ ïîëüçîâàòåëåé ñ ÑÏ ïðîèñõîäèò ïî äâóì ïðîòîêîëàì: HTTPS è IBTP. Ñîîòâåòñòâåííî, íåîáõîäèìî
ñêîíôèãóðèðîâàòü ïîðòû ýòèõ ïðîòîêîëîâ è äîñòóï ê íèì íà êàæäîì èç ÑÏ.

1Çäåñü è äàëåå, ñëîâî ¾ñåðâåð¿ ïîäðàçóìåâàåòñÿ êàê àïïàðàòíî � ïðîãðàììíàÿ àáñòðàêöèÿ äëÿ îáîçíà÷åíèÿ
ôèçè÷åñêîé èëè âèðòóàëüíîé ìàøèíû, íà êîòîðîé áóäåò ðàçìåùàòüñÿ è ôóíêöèîíèðîâàòü ýêçåìïëÿð ÑÏ.
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Ñèñòåìà iBank 2 UA. Ðàçíåñåíèå äâóõ Ñåðâåðîâ Ïðèëîæåíèÿ. ÎÎÎ ¾ÁÈÔÈÒ¿

Êîíôèãóðèðîâàíèå ïðîòîêîëà HTTPS. Ïî óìîë÷àíèþ, ÑÏ ñëóøàåò ýòîò ïðîòîêîë íà 443-ì ïîðòó. Â
ñëó÷àå ñ ðàçíåñåíèåì ÑÏ ñóùåñòâóþò äâå ñèòóàöèè:

1. ÑÏ íàõîäÿòñÿ íà ðàçíûõ ñåðâåðàõ (èìåþò ðàçíûé IP-àäðåñ). Â ýòîì ñëó÷àå îáà ÑÏ ìîæíî
íàñòðîèòü íà ïðîñëóøèâàíèå 443-ãî ïîðòà.

2. ÑÏ íàõîäÿòñÿ íà îäíîì ñåðâåðå è èìåþò îäèí IP-àäðåñ. Â ýòîì ñëó÷àå äëÿ ïðåäîòâðàùåíèÿ êîí-
ôëèêòà ïîðòîâ íà âíóòðèáàíêîâñêîì ÑÏ ñëåäóåò ïîìåíÿòü ïîðò äëÿ ïðîñëóøèâàíèÿ HTTPS
òàêèì îáðàçîì, ÷òîáû îí íå ñîâïàäàë ñ ïîðòîì âíåøíåãî ÑÏ. Ê ïðèìåðó, íà âíóòðèáàíêîâñêîì
ñåðâåðå ìîæíî óñòàíîâèòü ïîðò äëÿ ïðîñëóøèâàíèÿ 444. Óáåäèòåñü, ÷òî íà íàçíà÷àåìîì ïîðòó
íå ïðîñëóøèâàåòñÿ áîëüøå íèêàêèõ ñåðâèñîâ.

3. ÑÏ íàõîäÿòñÿ íà îäíîì ñåðâåðå, íî äëÿ îáðàùåíèÿ ê íèì èñïîëüçóþòñÿ ðàçíûå IP-àäðåñà
(òåõíîëîãèÿ âèðòóàëüíûõ õîñòîâ). Â ýòîì ñëó÷àå îáà ÑÏ ìîæíî íàñòðîèòü íà ïðîñëóøèâàíèå
443-ãî ïîðòà, ïðîïèñàííîãî ïî óìîë÷àíèþ.

Êîíôèãóðèðîâàíèå ïðîòîêîëà IBTP. Ïî óìîë÷àíèþ, ÑÏ ñëóøàåò çàïðîñû êëèåíòñêèõ àïïëåòîâ ïî
ýòîìó ïðîòîêîëó íà ïîðòó 9091, àïïëåòîâ îïåðàöèîíèñòîâ è àäìèíèñòðàòîðîâ áàíêîâ � íà ïîðòó
9092. Êàê è â ñëó÷àå ñ ïðîòîêîëîì HTTPS, âîçìîæíû ñëåäóþùèå ñèòóàöèè:

1. Ðàçíåñ¼ííûå ÑÏ íàõîäÿòñÿ íà ðàçíûõ õîñòàõ ñ ðàçíûìè IP-àäðåñàìè. Ïðè âñåõ ðàñêîììåíòè-
ðîâàííûõ òî÷êàõ âõîäà â íàñòðîéêàõ ñåðâåðîâ êîíôëèêòà ïîðòîâ áûòü íå äîëæíî.

2. Ðàçíåñ¼ííûå ÑÏ íàõîäÿòñÿ íà îäíîì õîñòå ñ îäèíàêîâûì IP-àäðåñîì. Â ýòîì ñëó÷àå ðåêîìåí-
äóåòñÿ íà âíåøíåì ñåðâåðå çàêîììåíòèðîâàòü òî÷êó âõîäà äëÿ îïåðàöèîíèñòîâ, à íà âíóòðè-
áàíêîâñêîì ñåðâåðå � çàêîììåíòèðîâàòü òî÷êó âõîäà äëÿ êëèåíòîâ2.

3. Ðàçíåñ¼ííûå ÑÏ íàõîäÿòñÿ íà îäíîì ñåðâåðå, íî ðàñïîëàãàþòñÿ íà ðàçíûõ âèðòóàëüíûõ õîñòàõ
è èìåþò ðàçíûå IP-àäðåñà. Êîíôëèêòà ïîðòîâ áûòü íå äîëæíî ïðè âñåõ ðàñêîììåíòèðîâàííûõ
òî÷êàõ âõîäà.

Ïðè èñïîëüçîâàíèè ðàçíåñ¼ííûõ ÑÏ èç ñîîáðàæåíèé áåçîïàñíîñòè íàñòîÿòåëüíî ðåêîìåíäóåòñÿ çà-
êðûòü òî÷êó âõîäà äëÿ áàíêîâñêèõ ñîòðóäíèêîâ íà âíåøíåì ÑÏ.

Âíèìàíèå:
Åñëè â ôàéëå server.xml âû íàñòðîèëè ïîðò äëÿ ïðîòîêîëà IBTP, îòëè÷íûé îò
9091 è 9092, ïîìåíÿéòå åãî â ñîîòâåòñòâóþùèõ ôàéëàõ êîíôèãóðàöèè ñåðâåðíûõ
ìîäóëåé â ïàïêå conf (ôàéëû apps-*.xml).

Êîíôèãóðèðîâàíèå ïîðòà îáðàáîò÷èêà AJP. Îáðàáîò÷èê AJP ïðåäíàçíà÷åí äëÿ îñòàíîâêè ÑÏ. Ïî
óìîë÷àíèþ, ýòîò îáðàáîò÷èê ñëóøàåò ïîðò 8011. Êàê è â ñëó÷àå ñ íàñòðîéêîé ïîðòîâ ïðîòîêîëîâ
HTTPS è IBTP, åñëè ðàçíåñ¼ííûå ÑÏ íàõîäÿòñÿ íà îäíîì ñåðâåðå, òî èì íåîáõîäèìî ïðîïèñàòü
îòëè÷àþùèåñÿ ïîðòû äëÿ îáðàáîò÷èêà AJP. Ê ïðèìåðó, âíóòðèáàíêîâñêîìó ÑÏ ìîæíî íàçíà÷èòü
ïîðò íå 8011, à 8012. Ïðè ýòîì íà íàçíà÷àåìîì ïîðòó íå äîëæíî áûòü íèêàêèõ ïîñòîðîííèõ ñåðâèñîâ.

Íàñòðîéêà òî÷åê âõîäà êëèåíòñêèõ ìîäóëåé

Êîíôèãóðàöèîííûå ôàéëû ñ íàñòðîéêàìè êëèåíòñêèõ òî÷åê âõîäà íà ÑÏ íàõîäÿòñÿ â êàòàëîãå ÑÏ
webapps\ROOT è ïðåäñòàâëÿþò ñîáîé xml � ôàéëû. Íàñòðîéêå ïîäëåæàò ñëåäóþùèå ôàéëû íà îáî-
èõ ÑÏ: administrator.xml, client.xml, multiclient.xml, operator.xml, poperator.xml, makekeys.xml,
pclient.xml. Â ýòèõ ôàéëàõ íåîáõîäèìî óêàçàòü èëè, ïðè íåîáõîäèìîñòè, çàêîììåíòèðîâàòü, òî÷êè âõî-
äà äëÿ êëèåíòîâ áàíêà èëè áàíêîâñêèõ ñîòðóäíèêîâ, â çàâèñèìîñòè îò êîíêðåòíîãî ýêçåìïëÿðà ÑÏ è,
ñîîòâåòñòâåííî, íàñòðîåê ôàéëà server.xml. Íàïðèìåð, åñëè íà âíåøíåì ñåðâåðå ïðèíÿòî ðåøåíèå çàêðûòü
òî÷êè âõîäà äëÿ îïåðàöèîíèñòîâ è àäìèíèñòðàòîðîâ áàíêà, òî íåîáõîäèìî çàêîììåíòèðîâàòü òî÷êè äî-
ñòóïà â ñëåäóþùèõ ôàéëàõ: administrator.xml, operator.xml è poperator.xml. Íà âíóòðèáàíêîâñêîì

2Â ýòîì ñëó÷àå, åñëè íà âíóòðèáàíêîâñêîì ñåðâåðå íå áóäóò çàêðûòû òî÷êè âõîäà äëÿ êëèåíòñêèõ ìîäóëåé, áàí-
êîâñêèå ñîòðóäíèêè ñìîãóò èñïîëüçîâàòü ðåñóðñû äâóõ ÑÏ îäíîâðåìåííî. Ïîäðîáíåå îá ýòîì ÷èòàéòå â ïîäðàçäåëå
Îäíîâðåìåííîå èñïîëüçîâàíèå áàíêîâñêèìè ñîòðóäíèêàìè ðàçíåñ¼ííûõ Ñåðâåðîâ Ïðèëîæåíèÿ.
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ñåðâåðå òî÷êè âõîäà â ôàéëû ñ êëèåíòñêèìè íàñòðîéêàìè íå ðåêîìåíäóåòñÿ êîììåíòèðîâàòü, òàê êàê
â ýòîì ñëó÷àå áàíêîâñêèå ñîòðóäíèêè íå ñìîãóò âîéòè ÷åðåç âíóòðèáàíêîâñêèé ñåðâåð, ê ïðèìåðó, ïîä
òåñòîâûì êëèåíòîì - þðèäè÷åñêèì ëèöîì è áóäóò âûíóæäåíû èñïîëüçîâàòü äëÿ ýòèõ öåëåé âíåøíèé èëè
èíîé ÑÏ.
Ôàéëû, êîòîðûå ñîäåðæàò íåíóæíûå òî÷êè äîñòóïà, ìîæíî âîîáùå óäàëèòü. Ýòîò âàðèàíò áîëåå ïðåäïî-
÷òèòåëåí, åñëè íèêàêèõ ïåðåíàñòðîåê òî÷åê âõîäà â äàëüíåéøåì íå ïëàíèðóåòñÿ.
Îá îñîáåííîñòÿõ íàñòðîéêè ôàéëà makekeys.xml íà âíóòðèáàíêîâñêîì ÑÏ ÷èòàéòå â ïîäðàçäåëå Îñîáåí-
íîñòè èñïîëüçîâàíèÿ ÀÐÌà Ðåãèñòðàòîð áàíêîâñêèìè ñîòðóäíèêàìè.

Òåñòèðîâàíèå íàñòðîåê ðàçíåñ¼ííûõ Ñåðâåðîâ Ïðèëîæåíèÿ

Ïîñëå íàñòðîéêè ïîäêëþ÷åíèÿ ê ÁÄ iBank 2 UA, íàñòðîéêè ïîðòîâ îáîèõ ÑÏ ìîæíî ïðîâåðèòü ðàáîòî-
ñïîñîáíîñòü ñâÿçêè Âíåøíèé ÑÏ ⇐⇒ ÁÄ iBank 2 UA ⇐⇒ Âíóòðåííèé ÑÏ.

Â ïåðâóþ î÷åðåäü íåîáõîäèìî îñóùåñòâèòü çàïóñê âíóòðåííåãî ÑÏ. Ñòàáèëüíàÿ ðàáîòà ýòîãî ýêçåìïëÿðà
ÑÏ áóäåò ñâèäåòåëüñòâîâàòü î öåëîñòíîñòè åãî êàòàëîãîâ è ïðàâèëüíîñòè íàñòðîåê äëÿ ïîäêëþ÷åíèÿ ê
ÁÄ. Óáåäèâøèñü â êîððåêòíîñòè ðàáîòû âíóòðåííåãî ÑÏ, çàïóñòèòå âíåøíèé ÑÏ. Íà ýòîì ýòàïå ïðîâå-
ðÿåòñÿ êîððåêòíîñòü íàñòðîéêè ïîðòîâ îáîèõ ÑÏ. Åñëè êàêèå-òî ïðîòîêîëû (HTTPS, IBTP, îáðàáîò÷èê
AJP) êîíôëèêòóþò ìåæäó ñîáîé èç-çà ñîâïàäåíèÿ ïîðòîâ, òî ýòî âûçîâåò àâàðèéíóþ îñòàíîâêó îáîèõ
ýêçåìïëÿðîâ ÑÏ. Ïðè ýòîì ñëåäóåò ó÷åñòü, ÷òî äàæå ïðè íàëè÷èè êîíôëèêòà ïîðòîâ ÑÏ èõ àâàðèéíàÿ
îñòàíîâêà ïðîèñõîäèò íå ñðàçó. Îá îòñóòñòâèè êîíôëèêòà ïîðòîâ ñâèäåòåëüñòâóåò íîðìàëüíàÿ ðàáîòà
îáîèõ ÑÏ â òå÷åíèå ìèíèìóì ìèíóòû.
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Ãëàâà 3

Ýêñïëóàòàöèÿ ðàçíåñ¼ííûõ Ñåðâåðîâ

Ïðèëîæåíèÿ iBank 2 UA

Îñîáåííîñòè âõîäà íà âíóòðèáàíêîâñêèé Ñåðâåð Ïðèëîæåíèÿ

Äëÿ êëèåíòîâ áàíêà íàëè÷èå äâóõ ðàçíåñ¼ííûõ ÑÏ ïðîçðà÷íî è íå òðåáóåò èñïîëüçîâàíèÿ íàñòðîåê èëè
àäðåñîâ, îòëè÷íûõ îò òåõ, ÷òî ïðèìåíÿëèñü äî ðàçíåñåíèÿ ÑÏ.
Èíà÷å îáñòîèò ñèòóàöèÿ ñ âõîäîì íà âíóòðèáàíêîâñêèé ÑÏ. Åñëè âíóòðèáàíêîâñêèé ÑÏ ðàáîòàåò íà
îòäåëüíîì õîñòå è èñïîëüçóåò ñòàíäàðòíûé HTTPS � ïîðòà, òî äëÿ âõîäà íà ãëàâíóþ ñòðàíèöó âíóòðè-
áàíêîâñêîãî ñåðâåðà íåîáõîäèìî óêàçàòü â ñòðîêå áðàóçåðà ñëåäóþùåå:
https://<www èëèIP-àäðåñ>/index_bank.html .

Åñëè æå âíóòðèáàíêîâñêèé ÑÏ ðàáîòàåò íà òîì æå ñåðâåðå, ÷òî è âíåøíèé, è/èëè íà í¼ì èñïîëüçóåòñÿ
íåñòàíäàðòíûé ïîðò äëÿ ïðîòîêîëà HTTPS1, òî â ñòðîêå áðàóçåðà áàíêîâñêèì ñîòðóäíèêàì íåîáõîäèìî
áóäåò óêàçûâàòü ñëåäóþùåå: https://<www èëè IP-àäðåñ>:<íîìåð ïîðòà>/index_bank.html . Ê ïðè-
ìåðó, åñëè âíóòðèáàíêîâñêèé ÑÏ ðàçâ¼ðíóò íà õîñòå ñ IP-àäðåñîì 192.168.10.123 è ïîðòîì HTTPS 444,
ñòðîêà äëÿ áðàóçåðà áóäåò ñëåäóþùåé: https://192.168.10.123:444/index_bank.html.

Îñîáåííîñòè èñïîëüçîâàíèÿ ÀÐÌà Ðåãèñòðàòîð áàíêîâñêèìè ñî-

òðóäíèêàìè

Â ñëó÷àå, åñëè íà âíóòðèáàíêîâñêîì ÑÏ íå ïðåäóñìîòðåíî èñïîëüçîâàíèå ñåðâåðíîé òî÷êè âõîäà äëÿ
êëèåíòñêèõ ìîäóëåé (ñîîòâåòñòâóþùàÿ ñåêöèÿ çàêîììåíòèðîâàíà â ôàéëå server.xml), òî äëÿ ðåãèñòðà-
öèè íîâûõ áàíêîâñêèõ ñîòðóäíèêîâ áåç ñïåöèàëüíûõ íàñòðîåê ïðèä¼òñÿ ïîëíîñòüþ èñïîëüçîâàòü ðåñóðñ
âíåøíåãî ÑÏ2.

Ïåðåíàñòðîèâ ÀÐÌ Ðåãèñòðàòîð, ìîæíî ÷àñòè÷íî èëè ïîëíîñòüþ ïåðåíåñòè íàãðóçêó, ñâÿçàííóþ ñ åãî
èñïîëüçîâàíèåì, ñ âíåøíåãî íà âíóòðèáàíêîâñêèé ÑÏ. Ñóùåñòâóþò äâà âàðèàíòà íàñòðîåê:

×àñòè÷íîå èñïîëüçîâàíèå îáîèõ ÑÏ. Â ýòîì ñëó÷àå â ôàéëå makekeys.xml â êàòàëîãå ÑÏ webapps\ROOT
íåîáõîäèìî óêàçàòü â ñåêöèè <transport> àäðåñ âíåøíåãî ÑÏ, â òî æå âðåìÿ â ñåêöèè <makekeys>
ñëåäóåò óêàçàòü àäðåñ âíóòðèáàíêîâñêîãî ÑÏ. Äëÿ çàïóñêà àïïëåòà Ðåãèñòðàòîð áàíêîâñêèå ñî-
òðóäíèêè áóäóò èñïîëüçîâàòü àäðåñ è, ñîîòâåòñòâåííî, âåá-ñåðâåð âíóòðèáàíêîâñêîãî ÑÏ, à âçàèìî-
äåéñòâèå àïïëåòà áóäåò ïðîèñõîäèòü c âíåøíèì ÑÏ.

Ïîëíàÿ ðàçãðóçêà âíåøíåãî ÑÏ. Äàííûé âàðèàíò ïðåäñòàâëÿåòñÿ íàèáîëåå îïòèìàëüíûì. Äëÿ ðåàëè-
çàöèè ýòîé âîçìîæíîñòè ñëåäóåò ïåðåíàñòðîèòü ñòàíäàðòíûé ïîðò ÀÐÌà Ðåãèñòðàòîð íà ïîðò,
êîòîðûé èñïîëüçóþò àïïëåòû ÀÐÌîâ Îïåðàöèîíèñò è Àäìèíèñòðàòîð áàíêà3. Â ôàéëå

1Ñòàíäàðòíûé ïîðò ïðîòîêîëà HTTPS � 443.
2ÀÐÌ Ðåãèñòðàòîð áàíêîâñêèõ ñîòðóäíèêîâ èñïîëüçóåò êëèåíòñêèé ïîðò âõîäà 9091.
3Ñòàíäàðòíûé ïîðò äëÿ ýòèõ ÀÐÌîâ � 9092.
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apps-registry.xml â êàòàëîãå conf âíóòðèáàíêîâñêîãî ÑÏ è â ôàéëå makekeys.xml â êàòàëîãå âíóòðè-
áàíêîâñêîãî ÑÏ webapps\ROOT ñëåäóåò óêàçàòü îòêðûòûé äëÿ îñòàëüíûõ áàíêîâñêèõ ÀÐÌîâ ïîðò.
Â ýòîì ñëó÷àå äëÿ çàïóñêà àïïëåòà Ðåãèñòðàòîð áàíêîâñêèå ñîòðóäíèêè áóäóò èñïîëüçîâàòü êàê
âåá-ñåðâåð, òàê è ñîáñòâåííî ñàì ÑÏ, óñòàíîâëåííûé ñïåöèàëüíî äëÿ íèõ.

Îäíîâðåìåííîå èñïîëüçîâàíèå áàíêîâñêèìè ñîòðóäíèêàìè ðàç-

íåñ¼ííûõ Ñåðâåðîâ Ïðèëîæåíèÿ

Â òîì ñëó÷àå, åñëè íà âíóòðèáàíêîâñêîì ÑÏ çàêðûòà òî÷êà âõîäà òîëüêî íà ñòîðîíå ñåðâåðà, â òî âðåìÿ
êàê êëèåíòñêèå òî÷êè âõîäà îòêðûòû, âíóòðèáàíêîâñêèé ÑÏ ìîæíî èñïîëüçîâàòü êàê âåá-ñåðâåð. Çàãðó-
æåííûå àïïëåòû, ïðè íàëè÷èè íåîáõîäèìûõ íàñòðîåê, ñìîãóò ðàáîòàòü ñ äðóãèì ýêçåìïëÿðîì ÑÏ. Äëÿ
ýòîãî íåîáõîäèìî â íàñòðîéêàõ òðåáóåìûõ àïïëåòîâ óêàçàòü â ñåêöèè <transport> àäðåñ äðóãîãî ÑÏ. Ïî-
äðîáíåå î òîì, êàê ýòî ñäåëàòü íà ïðèìåðå ÀÐÌà Ðåãèñòðàòîð, ÷èòàéòå â ïîäðàçäåëå Îñîáåííîñòè
èñïîëüçîâàíèÿ ÀÐÌà Ðåãèñòðàòîð áàíêîâñêèìè ñîòðóäíèêàìè.

Äàííàÿ ñõåìà ðàáîòû ìîæåò áûòü ïðèìåíåíà â êðóïíûõ áàíêàõ, ãäå ðåñóðñîâ ñåðâåðîâ ñ äâóìÿ ÑÏ íåäî-
ñòàòî÷íî äëÿ êîìôîðòíîé ðàáîòû ïîëüçîâàòåëåé. Â ýòîì ñëó÷àå ìîæíî íàñòðîèòü è ýêñïëóàòèðîâàòü â
áàíêå íåñêîëüêî ðàçíåñ¼ííûõ ÑÏ. Èõ ðîëè ìîæíî ðàñïðåäåëèòü ñëåäóþùèì îáðàçîì (åñëè èñïîëüçóþòñÿ
3 ÑÏ):

• Âíåøíèé ÑÏ çàíèìàåòñÿ èñêëþ÷èòåëüíî îáñëóæèâàíèåì êëèåíòîâ áàíêà;

• ÑÏ äëÿ áàíêîâñêèõ ñîòðóäíèêîâ ñëóæèò ÷àñòè÷íî èëè ïîëíîñòüþ âåá-ñåðâåðîì äëÿ âõîäà â ÀÐÌû
áàíêîâñêèõ ñîòðóäíèêîâ;

• Âñïîìîãàòåëüíûé ÑÏ îáðàáàòûâàåò çàïðîñû ÀÐÌîâ áàíêîâñêèõ ñîòðóäíèêîâ è ðàáîòàåò ñ Øëþçîì
iBank 2 UA.

Îñîáåííîñòè íàñòðîéêè Øëþçà

Ïðè ðàçíåñåíèè Ñåðâåðà Ïðèëîæåíèÿ íà äâà ýêçåìïëÿðà Øëþç-ñåðâåð óñòàíàâëèâàåòñÿ â ãîëîâíîì áàíêå
è ðàáîòàåò â ðàìêàõ Âíóòðåííåãî Ñåðâåðà Ïðèëîæåíèÿ, à Øëþçû-êëèåíòû óñòàíàâëèâàþòñÿ â ôèëèàëàõ.
Åñëè ðàçíåñåííûå ÑÏ íàõîäÿòñÿ íà îäíîì õîñòå ñ îäèíàêîâûì IP-àäðåñîì è äëÿ Âíóòðåííåãî ÑÏ áûë
èçìåí¼í ïîðò 9091, òî íà âñåõ Øëþçàõ-êëèåíòàõ íåîáõîäèìî èçìåíèòü íàñòðîéêè ïîäêëþ÷åíèÿ íà íîâûé
ïîðò.

Äëÿ òîãî, ÷òîáû íå èñïîëüçîâàëñÿ ñòàðûé Øëþç-ñåðâåð íåîáõîäèìî ïðîèçâåñòè øàãè îáðàòíûå óñòàíîâêå
è óäàëèòü ðàíåå ñãåíåðèðîâàííûå êëþ÷è Øëþç-ñåðâåðà.

Îáùèå çàìå÷àíèÿ ïî áåçîïàñíîñòè

Èñïîëüçîâàíèå äâóõ ðàçíåñ¼ííûõ ÑÏ ïîâûøàåò îáùèé óðîâåíü áåçîïàñíîñòè â áàíêå, ïîëíîñòüþ èíòåãðè-
ðóÿ âíóòðèáàíêîâñêèé ÑÏ â ëîêàëüíóþ ñåòü áàíêà. Òåì íå ìåíåå, äëÿ áåçîïàñíîé ýêñïëóàòàöèè ðàçíåñ¼í-
íûõ ÑÏ ñëåäóåò ïðèäåðæèâàòüñÿ ñëåäóþùèõ ðåêîìåíäàöèé:

• Íà âíåøíåì ÑÏ. Çàêðûòü ôàéðâîëîì íåèñïîëüçóåìûå ïîðòû äëÿ ïðîòîêîëà IBTP è ïîðò îáðà-
áîò÷èêà AJP, çàêðûòü òî÷êó âõîäà äëÿ áàíêîâñêèõ ñîòðóäíèêîâ â íàñòðîéêàõ ñåðâåðà (server.xml)
è â íàñòðîéêàõ êëèåíòñêèõ ìîäóëåé (â êàòàëîãå webapps\ROOT). Êàê ìèíèìóì, ñëåäóåò çàêðûòü
ñåðâåðíóþ òî÷êó âõîäà.

• Íà âíóòðèáàíêîâcêîì ÑÏ. Ïðè íåîáõîäèìîñòè, ìîæíî çàêðûòü íà ýòîì ÑÏ âñå ñåðâåðíûå è êëè-
åíòñêèå òî÷êè âõîäà äëÿ êëèåíòñêèõ àïïëåòîâ. Â ýòîì ñëó÷àå áàíêîâñêèå ñîòðóäíèêè äëÿ âõîäà â
êëèåíòñêèå ÀÐÌû áóäóò ïîëíîñòüþ èëè ÷àñòè÷íî èñïîëüçîâàòü âíåøíèé ÑÏ.

• Ïðè ÷àñòè÷íîì èñïîëüçîâàíèè áàíêîâñêèìè ñîòðóäíèêàìè äâóõ ÑÏ äëÿ ÀÐÌà Ðåãèñòðàòîð4 (ñì.
ïîäðàçäåë Îñîáåííîñòè èñïîëüçîâàíèÿ ÀÐÌà Ðåãèñòðàòîð áàíêîâñêèìè ñîòðóäíèêàìè)

4Èëè äðóãèõ, íåäîñòóïíûõ íà äàííîì ñåðâåðå ÀÐÌîâ.
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â ñåêöèè <transport> â ôàéëå makekeys.xml ðåêîìåíäóåòñÿ óêàçàòü âíóòðåííèé IP-àäðåñ âíåøíåãî
ñåðâåðà.

• Èñïîëüçîâàíèå â ñåêöèè <transport> â xml � ôàéëàõ â êàòàëîãå webapps\ROOT IP-àäðåñà 127.0.0.1
ñäåëàåò íåâîçìîæíûì çàãðóçêó àïïëåòîâ ñ óäàë¼ííûõ êîìïüþòåðîâ ïî ëîêàëüíîé ñåòè. Ê ïðè-
ìåðó, åñëè â áàíêå òîëüêî îäèí ñîòðóäíèê çàðåãèñòðèðîâàí êàê Àäìèíèñòðàòîð áàíêà â ñèñòåìå
iBank 2 UA, òî äëÿ ïîâûøåíèÿ áåçîïàñíîñòè ìîæíî íàñòðîèòü äîñòóï è, ñîîòâåòñòâåííî, âîçìîæ-
íîñòü ðàáîòû ñ ýòèì ÀÐÌîì òîëüêî íà òîé ìàøèíå, íà êîòîðîé ðàáîòàåò âíóòðèáàíêîâñêèé ÑÏ.
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Ãëàâà 4

Óñòàíîâêà ïàêåòà îáíîâëåíèé íà

ðàçíåñ¼ííûå Ñåðâåðà Ïðèëîæåíèÿ

iBank 2 UA

Â äàííîé ãëàâå ñîäåðæèòñÿ îïèñàíèå ïðîöåäóðû óñòàíîâêè îáíîâëåíèÿ íà ðàçíåñ¼ííûå ÑÏ iBank 2 UA ñ
èñïîëüçîâàíèåì ñòàíäàðòíûõ ïàêåòîâ îáíîâëåíèé iBank 2 UA. Îñîáåííîñòüþ óñòàíîâêè îáíîâëåíèÿ ïðè
ýêñïëóàòàöèè ðàçíåñ¼ííûõ ÑÏ ÿâëÿåòñÿ íåîáõîäèìîñòü ïåðåíàñòðîéêè êîíôèãóðàöèîííîãî ôàéëà ïàêåòà
îáíîâëåíèé ïðè óñòàíîâêå íà âíóòðèáàíêîâñêèé ÑÏ ñ ó÷¼òîì èñïîëüçîâàíèÿ ñîâìåñòíîé ÁÄ iBank 2 UA.
Èñõîäÿ èç ýòîãî, îñíîâíûå ñòàäèè óñòàíîâêè îáíîâëåíèÿ íà îáà ÑÏ òàêîâû:

• Ñòàíäàðòíàÿ óñòàíîâêà îáíîâëåíèÿ äëÿ âíåøíåãî ÑÏ è ÁÄ;

• Ïåðåíàñòðîéêà êîíôèãóðàöèîííîãî ôàéëà ïàêåòà îáíîâëåíèÿ;

• Óñòàíîâêà îáíîâëåíèÿ äëÿ âíóòðèáàíêîâñêîãî ÑÏ.

Ïîäðîáíî ýòè ñòàäèè áóäóò îïèñàíû íèæå.

Ïîäãîòîâèòåëüíûé ýòàï

Íà ïîäãîòîâèòåëüíîì ýòàïå ñëåäóåò âûïîëíèòü ñëåäóþùèå äåéñòâèÿ:

• Îñòàíîâèòü îáà ðàçíåñ¼ííûõ ÑÏ;

• Ïîäãîòîâèòü êîïèè êàòàëîãîâ ðàçíåñ¼ííûõ ÑÏ;

• Ñäåëàòü ðåçåðâíóþ êîïèþ ÁÄ iBank 2 UA.

Îñîáîå âíèìàíèå ñëåäóåò óäåëèòü íàëè÷èþ ðåçåðâíûõ êîïèé ôàéëîâ èç êàòàëîãà conf è webapps\ROOT
äëÿ êàæäîãî èç ÑÏ.

Óñòàíîâêà îáíîâëåíèÿ íà âíåøíèé Ñåðâåð Ïðèëîæåíèÿ

Ïîäðîáíî ñòàíäàðòíàÿ ïðîöåäóðà óñòàíîâêè îáíîâëåíèÿ îïèñàíà â èíñòðóêöèè ê ïàêåòó îáíîâëåíèé. Â
äàííîì ðóêîâîäñòâå âêðàòöå ðàññìîòðèì ýòè ýòàïû:

• Àâòîìàòè÷åñêîå îáíîâëåíèå ÁÄ iBank 2 UA;

• Àâòîìàòè÷åñêîå îáíîâëåíèå áèáëèîòåê è äðóãèõ ôàéëîâ ñîáñòâåííî ÑÏ;

• Ðó÷íîå îáíîâëåíèå ôàéëîâ êàòàëîãà webapps\ROOT.

Ïðè çàìåíå ôàéëîâ êàòàëîãà webapps\ROOT ñëåäóåò óáåäèòüñÿ, ÷òî îðèãèíàëüíûå ôàéëû êîíôèãóðàöèè
ðàçíåñ¼ííîãî ÑÏ (xml-ôàéëû) íå çàò¼ðòû ñòàíäàðòíûìè ôàéëàìè èç ïàêåòà îáíîâëåíèÿ. Â ñëó÷àå åñëè
÷àñòü ýòèõ îðèãèíàëüíûõ ôàéëîâ âñ¼ æå òðåáóåòñÿ çàìåíèòü, ïðîñòàâüòå â íèõ íàñòðîéêè ïîðòîâ è àäðåñîâ
èç ðåçåðâíîé êîïèè äàííîãî ðàçíåñ¼ííîãî ÑÏ.
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Ïåðåíàñòðîéêà êîíôèãóðàöèîííîãî ôàéëà ïàêåòà îáíîâëåíèÿ

Â ñòàíäàðòíîì ïàêåòå îáíîâëåíèÿ iBank 2 UA íàñòðàèâàþòñÿ äâà ôàéëà1:

• UPDATE_ROOT\bin\update.bat. Â ýòîì ôàéëå íàñòðàèâàåòñÿ ïóòü ê êîðíåâîìó êàòàëîãó ðàçíåñ¼ííîãî
ÑÏ. Ïåðåä óñòàíîâêîé îáíîâëåíèÿ óáåäèòåñü, ÷òî â í¼ì óêàçàí ïóòü ê òðåáóåìîìó ÑÏ.

• UPDATE_ROOT\update.xml. Â ýòîì ôàéëå ñîäåðæàòñÿ èíñòðóêöèè, ÷òî, êàê è îòêóäà ñëåäóåò îáíîâ-
ëÿòü â êàòàëîãàõ ÑÏ è ÁÄ. Äëÿ êîððåêòíîé óñòàíîâêè îáíîâëåíèÿ íà âíóòðèáàíêîâñêèé ÑÏ íåîá-
õîäèìî îòêëþ÷èòü (çàêîììåíòèðîâàòü) â ôàéëå update.xml ñëåäóþùèå ñåêöèè íàñòðîåê:

1. èíñòðóêöèè ê îáíîâëåíèþ ÁÄ iBank 2 UA (îáÿçàòåëüíî);

2. çàãðóçêó ïðîøèâêè â ÁÄ iBank 2 UA (ïîâòîðíàÿ çàãðóçêà òîëüêî îòíèìàåò âðåìÿ);

3. îáíîâëåíèå PC � Áàíêèíãà (íå èñïîëüçóåòñÿ áàíêîâñêèìè ñîòðóäíèêàìè).

Åñëè â ôàéëå update.xml îòñóòñòâóþò èíñòðóêöèè ê îáíîâëåíèþ ÁÄ, òî ýòîò ïóíêò ïðîïóñêàåòñÿ.

Íà ðèñ. 4.1 ðàññìîòðåí ïðèìåð ñîäåðæàíèÿ ôàéëà update.xml èç ïàêåòà îáíîâëåíèé äëÿ ñòàíäàðòíîé
âåðñèè iBank 2 UA 2.0.14.92 ñ êîììåíòàðèÿìè ê ñåêöèÿì.

Ðèñ. 4.1. Ôðàãìåíò ôàéëà update.xml

Óñòàíîâêà îáíîâëåíèÿ äëÿ âíóòðåííåãî Ñåðâåðà Ïðèëîæåíèÿ

Îêîí÷àòåëüíî ïðîâåðèâ ïðàâèëüíîñòü íàñòðîåê êîíôèãóðàöèîííîãî ôàéëà ïàêåòà îáíîâëåíèé, ìîæíî
ïðèñòóïàòü ê óñòàíîâêå îáíîâëåíèÿ äëÿ ôàéëîâ âíóòðèáàíêîâñêîãî ÑÏ. Ñëåäóåò îòìåòèòü, ÷òî åñëè ÁÄ
iBank 2 UA óæå áûëà îáíîâëåíà, òî ïðè ïîâòîðíîé ïîïûòêå èçìåíèòü ÁÄ ïðîöåäóðà îáíîâëåíèÿ çàâåð-
øèòñÿ ñ îøèáêîé, è íåêîòîðûå ôàéëû ÑÏ íå áóäóò îáíîâëåíû. Â ýòîì ñëó÷àå íåîáõîäèìî âîññòàíîâèòü ÑÏ
èç ðåçåðâíîé êîïèè, ïðîâåðèòü íàñòðîéêè ôàéëà update.xml è ïîâòîðèòü ïðîöåäóðó óñòàíîâêè îáíîâëåíèÿ.

1UPDATE_ROOT � óñëîâíîå îáîçíà÷åíèå êîðíåâîãî êàòàëîãà ñ ðàçàðõèâèðîâàííûì îáíîâëåíèåì.
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Ïîñëå àâòîìàòè÷åñêîé çàìåíû ôàéëîâ ÑÏ è ðó÷íîãî êîïèðîâàíèÿ íîâûõ âåðñèé ôàéëîâ â êàòàëîã
webapps\ROOT óáåäèòåñü, ÷òî ñîõðàíåíû íàñòðîéêè ïîðòîâ è õîñòîâ äàííîãî ðàçíåñ¼ííîãî ÑÏ (ñì. ïîä-
ðàçäåë Óñòàíîâêà îáíîâëåíèÿ íà âíåøíèé Ñåðâåð Ïðèëîæåíèÿ).

Ïîñëå óñïåøíîé óñòàíîâêè îáíîâëåíèÿ íà âñå ÑÏ è ÁÄ íåîáõîäèìî ïðîâåðèòü èõ ðàáîòîñïîñîáíîñòü.
Äëÿ ýòîãî çàïóñòèòå ðàçíåñ¼ííûå ÑÏ, ïðîâåðüòå âîçìîæíîñòü âõîäà ïîä òåñòîâûìè ïîëüçîâàòåëÿìè â
êëèåíòñêèå è áàíêîâñêèå ÀÐÌû; èõ êîððåêòíîå ôóíêöèîíèðîâàíèå. Ïðè îáíàðóæåíèè îøèáîê â ðàáîòå
ðàçíåñ¼ííûõ ÑÏ îáðàòèòåñü â ñëóæáó òåõíè÷åñêîé ïîääåðæêè êîìïàíèè ¾ÁÈÔÈÒ¿.
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Ãëàâà 5

Èñòî÷íèêè äîïîëíèòåëüíîé

èíôîðìàöèè

Ñ äîïîëíèòåëüíîé èíôîðìàöèåé ïî äàííîé òåìàòèêå ìîæíî îçíàêîìèòüñÿ â äîêóìåíòàõ:

• Îáùàÿ èíôîðìàöèÿ î ñèñòåìå iBank 2 UA

• Ìåõàíèçìû áåçîïàñíîñòè â ñèñòåìå iBank 2 UA

• Óñòàíîâêà ñèñòåìû iBank 2 UA ïîä ÎÑ Windows/Unix

• Ôàéëîâàÿ ñòðóêòóðà Ñåðâåðà Ïðèëîæåíèÿ iBank 2 UA

Ïðèìå÷àíèå:
Ñî âñåìè ïðåäëîæåíèÿìè è ïîæåëàíèÿìè ïî äîêóìåíòàöèè
îáðàùàéòåñü ïî ýëåêòðîííîìó àäðåñó support@bifit.com.ua
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