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Ãëàâà 1

Îñíîâíûå ïîëîæåíèÿ

Ââåäåíèå

Ñèñòåìà ýëåêòðîííîãî áàíêèíãà iBank 2 UA ïðåäíàçíà÷åíà äëÿ ïðåäîñòàâëåíèÿ áàíêîì êîð-
ïîðàòèâíûì è ÷àñòíûì êëèåíòàì óñëóã ýëåêòðîííîãî áàíêèíãà ñ ïîääåðæêîé âñåõ êàíàëîâ
äîñòóïà � Internet (îíëàéí è îôëàéí), WAP, SMS, òåëåôîí (ãîëîñ, ôàêñ, ìîäåì). Ñèñòåìà
iBank 2 UA (ïðîãðàììíûé êîìïëåêñ) óñòàíàâëèâàåòñÿ â áàíêå è ïîçâîëÿåò îáñëóæèâàòü êîð-
ïîðàòèâíûõ è ÷àñòíûõ êëèåíòîâ. Ñèñòåìà àêòèâíî èñïîëüçóåòñÿ êðóïíåéøèìè ìíîãîôèëèàëü-
íûìè ñèñòåìîîáðàçóþùèìè áàíêàìè Óêðàèíû.
iBank 2 UA îòíîñèòñÿ ê êëàññó ñèñòåì çàùèùåííîãî ýëåêòðîííîãî äîêóìåíòîîáîðîòà. Îáìåí
ýëåêòðîííûìè äîêóìåíòàìè ïðîèñõîäèò ìåæäó áàíêîì è êëèåíòîì. Ýëåêòðîííûé äîêóìåíò,
îòïðàâëåííûé êëèåíòîì è ïîëó÷åííûé áàíêîì, ÿâëÿåòñÿ îñíîâàíèåì äëÿ ñîâåðøåíèÿ ôèíàí-
ñîâûõ îïåðàöèé.
Êîíå÷íîé öåëüþ âñåõ àòàê íà ñèñòåìó ÿâëÿåòñÿ:

� ïîäìåíà (íàâÿçûâàíèå) çëîóìûøëåííèêîì ýëåêòðîííîãî äîêóìåíòà îò èìåíè îäíîé èç
ñòîðîí;

� íàðóøåíèå êîíôèäåíöèàëüíîñòè äîêóìåíòà (îçíàêîìëåíèå ñ äîêóìåíòîì).

Äëÿ îáåñïå÷åíèÿ àóòåíòè÷íîñòè (äîêàçàòåëüñòâî àâòîðñòâà) è öåëîñòíîñòè äîêóìåíòà â iBank 2 UA
èñïîëüçóåòñÿ ìåõàíèçì ýëåêòðîííîé öèôðîâîé ïîäïèñè (ÝÖÏ) ïîä ýëåêòðîííûìè äîêóìåíòà-
ìè. Èìåííî ýëåêòðîííûé äîêóìåíò ñ ÝÖÏ ÿâëÿåòñÿ äîêàçàòåëüíîé áàçîé ïðè ðàçðåøåíèè
êîíôëèêòíîé ñèòóàöèè. Â ñèñòåìå ðåàëèçîâàíû àëãîðèòìû â ñîîòâåòñòâèè ñ ÃÎÑÒ 34.310-95
(ÝÖÏ) è ÃÎÑÒ 34.311-95 (õåø-ôóíêöèÿ).
Äëÿ îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè â iBank 2 UA èñïîëüçóåòñÿ ìåõàíèçì øèôðîâàíèÿ äàí-
íûõ. Âñå ýëåêòðîííûå äîêóìåíòû ïåðåäàþòñÿ ÷åðåç Èíòåðíåò â çàøèôðîâàííîì âèäå. Øèô-
ðîâàíèå äàííûõ îñóùåñòâëÿåòñÿ íà ñåññèîííûõ êëþ÷àõ â ñîîòâåòñòâèè ñ ÃÎÑÒ 28147-89 â
ðåæèìå ãàììèðîâàíèÿ.
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Ñèñòåìà iBank 2 UA ÎÎÎ "ÁÈÔÈÒ"

Ñóùíîñòè è îïðåäåëåíèÿ

Â ñèñòåìå iBank 2 UA èñïîëüçóþòñÿ ñëåäóþùèå ñóùíîñòè è îïðåäåëåíèÿ:

� Ñåðâåð Ïðèëîæåíèÿ iBank 2 UA � ñåðâåðíîå ïðîãðàììíîå îáåñïå÷åíèå ñèñòåìû
ýëåêòðîííîãî áàíêèíãà iBank 2 UA, óñòàíàâëèâàåìîå è ýêñïëóàòèðóåìîå â áàíêå. Ñåðâåð
Ïðèëîæåíèÿ (ÑÏ) îáåñïå÷èâàåò îáñëóæèâàíèå êëèåíòîâ è ñîòðóäíèêîâ áàíêà.

� Øëþç � ïðîãðàììíîå îáåñïå÷åíèå (ÏÎ) äëÿ èíòåãðàöèè ñèñòåìû ýëåêòðîííîãî áàíêèí-
ãà iBank 2 UA ñ âíåøíèìè ó÷åòíûìè ñèñòåìàìè áàíêà (ñ Îïåðäí¼ì, êàðòî÷íûì ïðîöåñ-
ñèíãîì è ïð.).

� Äîêóìåíò. Ïîä äîêóìåíòîì â ñèñòåìå ýëåêòðîííîãî áàíêèíãà iBank 2 UA áóäåì ïîíè-
ìàòü ëþáîé ôèíàíñîâûé äîêóìåíò, ïðåäñòàâëåííûé â ýëåêòðîííîé ôîðìå. Ôèíàíñîâûì
äîêóìåíòîì ÿâëÿåòñÿ ðàñïîðÿæåíèå êëèåíòà ïî óïðàâëåíèþ ñðåäñòâàìè â áàíêå. Òàêîå
ðàñïîðÿæåíèå âñåãäà ìîæåò áûòü ïðåäñòàâëåíî ïî óñòàíîâëåííîé áàíêîì ôîðìå. Ýëåê-
òðîííûé äîêóìåíò âñåãäà äîëæåí áûòü ïîäïèñàí îäíîé èëè íåñêîëüêèìè ýëåêòðîííûìè
öèôðîâûìè ïîäïèñÿìè (ÝÖÏ). Ýëåêòðîííûé äîêóìåíò ñ ÝÖÏ êëèåíòà èìååò þðèäè÷å-
ñêóþ çíà÷èìîñòü íàðàâíå ñ òðàäèöèîííûìè áóìàæíûì ôèíàíñîâûì äîêóìåíòîì.

� Îò÷åò. Ëþáîé ñòàíäàðòíûé äëÿ ñèñòåìû iBank 2 UA îò÷åò, ñôîðìèðîâàííûé ñåðâåðîì
ïî çàïðîñó êëèåíòà. Íàïðèìåð, âûïèñêà ïî áàíêîâñêîìó ñ÷åòó çà óêàçàííûé ïåðèîä.
Îò÷åò âñåãäà ôîðìèðóåòñÿ ñåðâåðîì äèíàìè÷åñêè ïî êëèåíòñêîìó çàïðîñó.

� Ïðèêëàäíîé çàïðîñ. Ïðèêëàäíîé çàïðîñ ôîðìèðóåòñÿ êëèåíòñêîé êîìïîíåíòîé îäíîãî
èç ìîäóëåé èëè äîïîëíèòåëüíûõ ñåðâèñîâ ñèñòåìû iBank 2 UA è ïåðåäàåòñÿ íà áàíêîâ-
ñêèé Ñåðâåð Ïðèëîæåíèÿ iBank 2 UA äëÿ èñïîëíåíèÿ. Çàïðîñ ìîæåò ñîäåðæàòü ðàñïî-
ðÿæåíèå íà ñîõðàíåíèå äîêóìåíòà, ïîëó÷åíèå îò÷åòà, ïîëó÷åíèå ñëóæåáíîé èíôîðìàöèè
è ò.ä. Êàæäûé çàïðîñ ñîäåðæèò èäåíòèôèêàòîð êëèåíòñêîãî êëþ÷à. Ïåðåä îáðàáîòêîé
ëþáîãî çàïðîñà ñåðâåð ïðîâåðÿåò ïðàâà êëèåíòà íà òàêîé çàïðîñ.

� Ïðèêëàäíîé îòâåò. Ïðèêëàäíîé îòâåò ôîðìèðóåòñÿ áàíêîâñêèì Ñåðâåðîì Ïðèëîæå-
íèÿ, íàïðàâëÿåòñÿ êëèåíòñêîé êîìïîíåíòå è ñîäåðæèò ðåçóëüòàò îáðàáîòêè êëèåíòñêîãî
çàïðîñà. Ýòî ìîæåò áûòü ïðèçíàê óñïåøíîñòè îáðàáîòêè çàïðîñà, ôèíàíñîâûé îò÷åò äëÿ
êëèåíòà, áëîê ñëóæåáíîé èíôîðìàöèè (íàïðèìåð, ñïðàâî÷íèê âàëþò) è ò.ä.

� Ñëóæåáíàÿ èíôîðìàöèÿ � äîïîëíèòåëüíàÿ èíôîðìàöèÿ, ïåðåäàâàåìàÿ â êëèåíòñêîì
çàïðîñå èëè âîçâðàùàåìàÿ ñåðâåðîì â îòâåòå. Íàïðèìåð: âðåìÿ ñåðâåðà, ñïèñîê ñ÷åòîâ
êëèåíòà, çàïðîñ íà ñîõðàíåíèå ðåêâèçèòîâ êîððåñïîíäåíòà è ò.ä.

� Èíôîðìàöèîííûé ïîòîê � ñîâîêóïíîñòü âñåõ ïåðåñûëîê ïðèêëàäíûõ çàïðîñîâ è ïðè-
êëàäíûõ îòâåòîâ ìåæäó êëèåíòñêîé êîìïîíåíòîé è Ñåðâåðîì Ïðèëîæåíèÿ iBank 2 UA.
Âåñü èíôîðìàöèîííûé ïîòîê âñåãäà øèôðóåòñÿ.

� Øèôðîâàíèå � êðèïòîãðàôè÷åñêîå ïðåîáðàçîâàíèå èíôîðìàöèè. Â ðàìêàõ çàùèùåí-
íîãî äîêóìåíòîîáîðîòà � øèôðîâàíèå âñåãî èíôîðìàöèîííîãî ïîòîêà ñ öåëüþ èñêëþ÷å-
íèÿ äîñòóïà òðåòüåé ñòîðîíû ê ïåðåäàâàåìîé èíôîðìàöèè.

� ÝÖÏ. Ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü ÿâëÿåòñÿ ðåçóëüòàòîì êðèïòîãðàôè÷åñêîé îáðà-
áîòêè äîêóìåíòà ñ èñïîëüçîâàíèå ñåêðåòíîãî êëþ÷à ÝÖÏ. ÝÖÏ ñëóæèò äëÿ îáåñïå÷åíèÿ
àóòåíòè÷íîñòè (ïîäòâåðæäåíèÿ àâòîðñòâà è öåëîñòíîñòè) ýëåêòðîííîãî äîêóìåíòà.
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Ñèñòåìà iBank 2 UA ÎÎÎ "ÁÈÔÈÒ"

� Ñåêðåòíûé êëþ÷ ÝÖÏ � cåêðåòíàÿ ïîñëåäîâàòåëüíîñòü äëèíîé 32 áàéòà, îáëàäàòå-
ëåì êîòîðîé ÿâëÿåòñÿ òîëüêî âëàäåëåö êëþ÷à ÝÖÏ. Ñåêðåòíûé êëþ÷ ÝÖÏ õðàíèòñÿ
âëàäåëüöåì â òàéíå è èñïîëüçóåòñÿ äëÿ ôîðìèðîâàíèÿ ÝÖÏ ïîä ýëåêòðîííûì äîêóìåí-
òîì êëèåíòà. Äîïîëíèòåëüíî ñåêðåòíûé êëþ÷ ÝÖÏ èñïîëüçóåòñÿ äëÿ àóòåíòèôèêàöèè
ïîëüçîâàòåëÿ (êëèåíòà è ñîòðóäíèêà áàíêà).

� Îòêðûòûé êëþ÷ ÝÖÏ � ïîñëåäîâàòåëüíîñòü äëèíîé 128 áàéò, çàâèñÿùàÿ îò ñåêðåò-
íîãî êëþ÷à ÝÖÏ. Îòêðûòûé êëþ÷ ÝÖÏ ïðåäíàçíà÷åí äëÿ ïðîâåðêè êîððåêòíîñòè ÝÖÏ
ïîä ýëåêòðîííûì äîêóìåíòîì.

� Ñåðòèôèêàò îòêðûòîãî êëþ÷à ÝÖÏ � áëîê èíôîðìàöèè, âêëþ÷àþùèé â ñåáÿ îò-
êðûòûé êëþ÷ ÝÖÏ, ïàðàìåòðû, ñðîê è îáëàñòü äåéñòâèÿ îòêðûòîãî êëþ÷à ÝÖÏ, à òàê-
æå èíôîðìàöèþ î âëàäåëüöå îòêðûòîãî êëþ÷à ÝÖÏ, ïîäïèñàííûé ÝÖÏ îòâåòñòâåííîãî
ñîòðóäíèêà áàíêà. Â ñåðòèôèêàòå ñîäåðæèòñÿ òàêæå èíôîðìàöèÿ îá îòâåòñòâåííîì ñî-
òðóäíèêå áàíêà, ïîäïèñàâøåì äàííûé ñåðòèôèêàò.

� Áóìàæíûé Ñåðòèôèêàò îòêðûòîãî êëþ÷à ÝÖÏ � äîêóìåíò, ïðåäñòàâëåííûé íà
áóìàãå â ïå÷àòíîì âèäå, ñîäåðæàùèé îòêðûòûé êëþ÷ ÝÖÏ â øåñòíàäöàòåðè÷íîì âè-
äå, ïàðàìåòðû, ñðîê è îáëàñòü äåéñòâèÿ îòêðûòîãî êëþ÷à ÝÖÏ, à òàêæå èíôîðìàöèþ î
âëàäåëüöå îòêðûòîãî êëþ÷à ÝÖÏ. Áóìàæíûé Ñåðòèôèêàò îòêðûòîãî êëþ÷à ÝÖÏ çàâå-
ðÿåòñÿ ïîäïèñüþ âëàäåëüöà è ïå÷àòüþ îðãàíèçàöèè (â ñëó÷àå êîðïîðàòèâíîãî êëèåíòà)
â ïðèñóòñòâèè îòâåòñòâåííîãî áàíêîâñêîãî ñîòðóäíèêà. Â áóìàæíîì Ñåðòèôèêàòå òàêæå
ïðèñóòñòâóåò èíôîðìàöèÿ îá îòâåòñòâåííîì áàíêîâñêîì ñîòðóäíèêå, çàðåãèñòðèðîâàâ-
øåì Ñåðòèôèêàò îòêðûòîãî êëþ÷à ÝÖÏ â ñèñòåìå ýëåêòðîííîãî áàíêèíãà iBank 2 UA.

� Êëèåíò. Ñèñòåìà iBank 2 UA ïîääåðæèâàåò äâà òèïà êëèåíòîâ:

1. Êîðïîðàòèâíûå êëèåíòû � þðèäè÷åñêèå ëèöà (îðãàíèçàöèè) è ÷àñòíûå ïðåäïðèíè-
ìàòåëè;

2. ×àñòíûå êëèåíòû � ôèçè÷åñêèå ëèöà, íå çàíèìàþùèåñÿ ïðåäïðèíèìàòåëüñêîé äåÿ-
òåëüíîñòüþ.

� Êëèåíòñêàÿ êîìïîíåíòà � ïðîãðàììíîå îáåñïå÷åíèå ñèñòåìû ýëåêòðîííîãî áàíêèíãà
iBank 2 UA, èñïîëüçóåìîå íà ñòîðîíå êëèåíòà äëÿ ðàáîòû ñ ôèíàíñîâûìè äîêóìåíòà-
ìè, îò÷åòàìè è ò.ä. Êëèåíòñêàÿ êîìïîíåíòà îáåñïå÷èâàåò øèôðîâàíèå èíôîðìàöèîííî-
ãî ïîòîêà ïðè îáìåíå ñ áàíêîâñêèì Ñåðâåðîì Ïðèëîæåíèÿ, ðàáîòó ñ ÝÖÏ è ñåêðåòíûìè
êëþ÷àìè ÝÖÏ êëèåíòà. Êëèåíòñêèå êîìïîíåíòû ïî ìîäóëÿì:

� ÀÐÌ Ðåãèñòðàòîð � çàãðóæàåìûé â Web-áðàóçåð êëèåíòà Java-àïïëåò;
� ÀÐÌ Internet-Áàíêèíã � çàãðóæàåìûé â Web-áðàóçåð êëèåíòà Java-àïïëåò;
� ÀÐÌ PC-Áàíêèíã � óñòàíàâëèâàåìîå êëèåíòó Java-ïðèëîæåíèå;
� ÀÐÌ Mobile-Áàíêèíã � óñòàíàâëèâàåìîå êëèåíòó .Net-ïðèëîæåíèå;
� ÀÐÌ Òèêåð � óñòàíàâëèâàåìîå êëèåíòó Java-ïðèëîæåíèå;
� ÀÐÌ SMS-Áàíêèíã � âåòêà Java-àïïëåòà Internet-Áàíêèíãà;
� ÀÐÌ WAP-Áàíêèíã � ñïåöèàëüíûå wap-ñòðàíèöû;
� ÀÐÌ Phone-Áàíêèíã � óñëóãà ýëåêòðîííîãî áàíêèíãà ïîñðåäñòâîì òåëåôîííîé
ñâÿçè;

� ÀÐÌ Web-Áàíêèíã � ñïåöèàëüíûå web-ñòðàíèöû;
� ÀÐÌ Êîðïîðàòèâíûé àâòîêëèåíò � óñòàíàâëèâàåìîå êëèåíòó ïðèëîæåíèå.
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� Áàíêîâñêèé ÀÐÌ. Ñèñòåìà ýëåêòðîííîãî áàíêèíãà iBank 2 UA ñîäåðæèò ÷åòûðå ñïå-
öèàëèçèðîâàííûõ ÀÐÌà äëÿ áàíêîâñêèõ ñîòðóäíèêîâ:

� ÀÐÌ Àäìèíèñòðàòîð ñèñòåìû;
� ÀÐÌ Àäìèíèñòðàòîð áàíêà;
� ÀÐÌ Îïåðàöèîíèñò;
� ÀÐÌ Ðåãèñòðàòîð áàíêîâñêèõ ñîòðóäíèêîâ.
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Êîíöåïöèÿ è àðõèòåêòóðà ñèñòåìû iBank 2 UA

Ñèñòåìà iBank 2 UA áûëà ðàçðàáîòàíà ñ ó÷åòîì ñòðîãîãî ñîîòâåòñòâèÿ êîíöåïöèè ¾òîíêîãî
êëèåíòà¿ � ïîëüçîâàòåëþ íå òðåáóåòñÿ óñòàíàâëèâàòü íèêàêîãî ñïåöèàëèçèðîâàííîãî ÏÎ. Äëÿ
ðàáîòû ñ ñèñòåìîé êëèåíòó íåîáõîäèì ëþáîé Web-áðàóçåð ñî âñòðîåííîé âèðòóàëüíîé Java-
ìàøèíîé (JVM), ñîîòâåòñòâóþùåé ñïåöèôèêàöèè JDK 1.1 è âûøå. Â êà÷åñòâå Web-áðàóçåðà
êëèåíò ìîæåò èñïîëüçîâàòü:

� Microsoft Internet Explorer âåðñèè 4.0 è âûøå ñî âñòðîåííîé Microsoft JVM âåðñèè 3272
è âûøå;

� Microsoft Internet Explorer âåðñèè 4.0 è âûøå ñ Sun Java Plugin;

� Netscape âåðñèè 6.0 è âûøå;

� Mozilla âåðñèè 1.0 è âûøå;

� Opera âåðñèè 5.0 è âûøå ñ Sun Java Plugin.

Äëÿ îðãàíèçàöèè áåçîïàñíîé ðàáîòû èñïîëüçóþòñÿ øòàòíûå ñðåäñòâà çàùèòû ñàìîãî Web-
áðàóçåðà è âñòðîåííûå â iBank 2 UA ìåõàíèçìû çàùèòû èíôîðìàöèè.

Ñèñòåìà iBank 2 UA ðåàëèçîâàíà â êëàññè÷åñêîé òðåõçâåííîé àðõèòåêòóðå. Ôóíêöèè ïðåäñòà-
âèòåëüñêîé êîìïîíåíòû âûïîëíÿåò çàãðóæàåìûé â Web-áðàóçåð êëèåíòà Java-àïïëåò. Â ïðî-
öåññå ðàáîòû àïïëåò ÷åðåç çàùèùåííîå ñîåäèíåíèå âçàèìîäåéñòâóåò ñ áàíêîâñêèì Ñåðâåðîì
Ïðèëîæåíèÿ iBank 2 UA, â ðàìêàõ êîòîðîãî èñïîëíÿåòñÿ âñÿ áèçíåñ-ëîãèêà. Ñåðâåð Ïðèëîæå-
íèÿ, â ñâîþ î÷åðåäü, îáùàåòñÿ ñ Ñåðâåðîì ÁÄ iBank 2 UA (Oracle, MS SQL èëè PostgreSQL),
ãäå õðàíèòñÿ âñÿ èíôîðìàöèÿ: äîêóìåíòû êëèåíòîâ, âûïèñêè, ñïðàâî÷íèêè, êëèåíòñêèå íà-
ñòðîéêè, ñåðòèôèêàòû îòêðûòûõ êëþ÷åé ÝÖÏ, ðåñóðñû, ïðàâà è ò.ä.
Â Internet-Áàíêèíãå ðàáîòà êëèåíòà ïðîèñõîäèò â äâà ýòàïà. Íà ïåðâîì ýòàïå êëèåíò ïîä-
êëþ÷àåòñÿ ê çàùèùåííîìó ñàéòó áàíêà è çàãðóæàåò â Web-áðàóçåð Java-àïïëåò. Âòîðîé ýòàï
� ðàáîòà êëèåíòà â Java-àïïëåòå è âçàèìîäåéñòâèå êëèåíòñêîãî Java-àïïëåòà ñ áàíêîâñêèì
Ñåðâåðîì Ïðèëîæåíèÿ ÷åðåç çàùèùåííîå ñîåäèíåíèå.
Ðàáîòà â PC-Áàíêèíãå è Mobile-Áàíêèíãå íà÷èíàåòñÿ ñðàçó ñî âòîðîãî ýòàïà � ñ âçàèìî-
äåéñòâèÿ êëèåíòñêîãî Java-ïðèëîæåíèÿ ñ áàíêîâñêèì Ñåðâåðîì Ïðèëîæåíèÿ iBank 2 UA.
Äëÿ îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè â Internet-Áàíêèíãå, PC-Áàíêèíãå èMobile-Áàí-
êèíãå, à òàêæå â äîïîëíèòåëüíûõ ñåðâèñàõ ñèñòåìû iBank 2 UA èñïîëüçóåòñÿ ìåõàíèçì øèô-
ðîâàíèÿ äàííûõ. Ïðè âçàèìîäåéñòâèè ÷åðåç Èíòåðíåò îñóùåñòâëÿåòñÿ øèôðîâàíèå è êîí-
òðîëü öåëîñòíîñòè ïåðåäàâàåìîé èíôîðìàöèè, ïðîâîäèòñÿ êðèïòîãðàôè÷åñêàÿ àóòåíòèôèêà-
öèÿ ñòîðîí. Øèôðîâàíèå äàííûõ îñóùåñòâëÿåòñÿ íà ñåññèîííûõ êëþ÷àõ â ñîîòâåòñòâèè ñ
ÃÎÑÒ 28147-89 â ðåæèìå ãàììèðîâàíèÿ.
Äëÿ îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè â Web-Áàíêèíãå èñïîëüçóåòñÿ êðèïòîãðàôè÷åñêèé
ïðîòîêîë SSL, âñòðîåííûé âî âñå ñîâðåìåííûå Web-áðàóçåðû. Ïðè âçàèìîäåéñòâèè ÷åðåç Èí-
òåðíåò îñóùåñòâëÿåòñÿ øèôðîâàíèå è êîíòðîëü öåëîñòíîñòè ïåðåäàâàåìîé èíôîðìàöèè, ïðî-
âîäèòñÿ êðèïòîãðàôè÷åñêàÿ àóòåíòèôèêàöèÿ êëèåíòîì áàíêà.
Â WAP-Áàíêèíãå äëÿ øèôðîâàíèÿ äàííûõ è àóòåíòèôèêàöèè áàíêà èñïîëüçóþòñÿ ñòàí-
äàðòíûå êðèïòîãðàôè÷åñêèå ïðîòîêîëû WTLS è SSL, äëÿ àóòåíòèôèêàöèè êëèåíòà � èäåí-
òèôèêàòîð (ëîãèí) è ïàðîëü.
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Â SMS-Áàíêèíãå çàùèòà èíôîðìàöèè îñóùåñòâëÿåòñÿ ñòàíäàðòíûìè äëÿ ìîáèëüíîé ñâÿçè
ñðåäñòâàìè. Äëÿ àóòåíòèôèêàöèè êëèåíòà èñïîëüçóþòñÿ íîìåð ìîáèëüíîãî òåëåôîíà, èäåí-
òèôèêàòîð è ïàðîëü.
Â Phone-Áàíêèíãå øèôðîâàíèå ãîëîñîâûõ è ôàêñèìèëüíûõ ñîîáùåíèé ïî î÷åâèäíûì ïðè-
÷èíàì íåâîçìîæíî. Äëÿ àóòåíòèôèêàöèè êëèåíòà èñïîëüçóþòñÿ èäåíòèôèêàòîð è ïàðîëü, ââî-
äèìûå â òîíàëüíîì íàáîðå.
Äëÿ ïðîâåäåíèÿ ÷àñòíûìè êëèåíòàìè îïåðàöèé ïî ñïèñàíèþ ñðåäñòâ ñî ñ÷åòîâ è êàðò âWeb-
Áàíêèíãå, WAP-Áàíêèíãå è Phone-Áàíêèíãå â êà÷åñòâå àíàëîãà ñîáñòâåííîðó÷íîé ïîä-
ïèñè êëèåíòà ìîãóò èñïîëüçîâàòüñÿ èíäèâèäóàëüíûå òàáëèöû îäíîðàçîâûõ ïàðîëåé èëè àï-
ïàðàòíûå ñðåäñòâà óñèëåííîé àóòåíòèôèêàöèè � OTP-òîêåíû (One-Time Password) êîìïàíèé
Aladdin Knowledge Systems è VASCO Data Security International.

Ðåàëèçàöèÿ è ïàðàìåòðû èñïîëüçóåìûõ êðèïòîãðàôè÷åñêèõ àë-

ãîðèòìîâ

Â ñèñòåìó iBank 2 UA âñòðîåíà Java-êðèïòîáèáëèîòåêà ¾Ñòàíäàðò-ßâà¿, ðàçðàáîòêè ÇÀÎ
ÍÏÖ ¾ÁÈÒèÑ¿. Java-êðèïòîáèáëèîòåêà ¾Ñòàíäàðò-ßâà¿ ñåðòèôèöèðîâàíà ÄÑÒÑÇÈ ÑÁÓ.
Ñåðòèôèêàò ñîîòâåòñòâèÿ � UA1.112.0135242-06 îò 11 ñåíòÿáðÿ 2006 ã.

Êðèïòîáèáëèîòåêà ðåàëèçîâàíà íà ÿçûêå Java, ïðåäñòàâëåíà â âèäå íàáîðà êîìïàêòíûõ Java-
êëàññîâ, âñòðàèâàåìûõ â êëèåíòñêèå Java-àïïëåòû, â êëèåíòñêèå è ñåðâåðíûå Java-ïðèëîæåíèÿ.
Êðèïòîáèáëèîòåêà ïðåäíàçíà÷åíà äëÿ îáåñïå÷åíèÿ çàùèòû êîíôèäåíöèàëüíîé èíôîðìàöèè,
êîòîðàÿ íå ÿâëÿåòñÿ ñîáñòâåííîñòüþ ãîñóäàðñòâà, îò óãðîç íàðóøåíèÿ êîíôèäåíöèàëüíîñòè
è öåëîñòíîñòè ïðè ïîìîùè èñïîëüçîâàíèÿ êðèïòîãðàôè÷åñêèõ ïðîöåäóð, âñòðîåííûõ â ïðè-
êëàäíûå ïðîãðàììû. Êðèïòîáèáëèîòåêà ðåàëèçóåò âñå ðåæèìû ðàáîòû êðèïòîãðàôè÷åñêèõ
àëãîðèòìîâ ÃÎÑÒ 28147-89 (øèôðîâàíèå), ÃÎÑÒ 34.310-95 (ÝÖÏ), ÃÎÑÒ 34.311-95 (õåø-
ôóíêöèÿ).

Êðèïòîáèáëèîòåêà ¾Ñòàíäàðò-ßâà¿ âñòðîåíà è ðàñïðîñòðàíÿåòñÿ â ñîñòàâå ñèñòåìû iBank 2
UA íà îñíîâàíèè Äîãîâîðà � 1 îò 30 ÿíâàðÿ 2003 ã. ¾Íà ïåðåäà÷ó Ïðîãðàììû äëÿ ÝÂÌ
¾Ïðîãðàììíîå èçäåëèå ¾Ñòàíäàðò-ßâà¿. Êëàññû êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé¿ ìåæäó
ÎÎÎ ¾ÁÈÔÈÒ¿ è ÇÀÎ ÍÏÖ ¾ÁÈÒèÑ¿.

Ñèñòåìà iBank 2 UA âñåãäà ïîñòàâëÿåòñÿ ñî âñòðîåííîé ñåðòèôèöèðîâàííîé êðèïòîáèáëèîòå-
êîé ¾Ñòàíäàðò-ßâà¿. Ñïåöèàëüíî ïðèîáðåòàòü äëÿ êàæäîãî êëèåíòà èëè äëÿ êàæäîãî ðàáî÷å-
ãî ìåñòà Ëèöåíçèþ íà ñðåäñòâî ÊÇÈ íå íóæíî. Äëÿ ïðîâåäåíèÿ ðàáîò ïî ðàçðàáîòêå ñðåäñòâ
ÊÇÈ. çàùèùåííûõ ñèñòåì, ðàáîò ïî òåõíè÷åñêîìó îáñëóæèâàíèþ è ðàñïðîñòðàíåíèþ øèôðî-
âàëüíûõ ñðåäñòâ êîìïàíèÿ ¾ÁÈÔÈÒ¿ èìååò Ëèöåíçèþ ÄÑÒÑÇÈ ÑÁÓ.

IP-áåçîïàñíîñòü

Ïðè âíåäðåíèè ñèñòåìû iBank 2 UA âñåãäà ïðîâîäÿòñÿ èçìåíåíèÿ òåêóùåé ïîëèòèêè IP-
áåçîïàñíîñòè áàíêà. Ñåðâåðû ñèñòåìû iBank 2 UA ðàçìåùàþòñÿ â îòäåëüíîì ñåòåâîì ñåãìåíòå
ñ êîíòðîëèðóåìûì íà ìåæñåòåâîì ýêðàíå äîñòóïîì èç Èíòåðíåòà è âíóòðåííåé çàùèùåííîé ñå-
òè áàíêà. Òàêæå ïðè âíåäðåíèè ñèñòåìû iBank 2 UA âñåãäà ïðîâîäèòñÿ òùàòåëüíàÿ íàñòðîéêà
îïåðàöèîííûõ ñèñòåì íà ñåðâåðàõ ñèñòåìû iBank 2 UA � èñêëþ÷àåòñÿ ïîääåðæêà íåèñïîëü-
çóåìûõ ïðîòîêîëîâ, ñåòåâûõ ñåðâèñîâ è ñëóæá. Íà ñåðâåðàõ ñèñòåìû iBank 2 UA çàïðåùàåò-
ñÿ ñåòåâîé äîñòóï ê ôàéëîâîé ñèñòåìå, çàäåéñòâóþòñÿ âñòðîåííûå â ÎÑ ìåõàíèçìû àóäèòà.
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Ïðàâèëüíî ñïðîåêòèðîâàííàÿ è ÷åòêî ðåàëèçîâàííàÿ ïîëèòèêà IP-áåçîïàñíîñòè, ïîñòîÿííûé
IP-ìîíèòîðèíã ïîçâîëÿþò îáåñïå÷èòü ãàðàíòèðîâàííûé óðîâåíü çàùèòû ñèñòåìû iBank 2 UA
è âíóòðåííåé ñåòè áàíêà.
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Ãëàâà 2

Ïîäêëþ÷åíèå êëèåíòà ê áàíêó

Ðàáîòà êëèåíòà íà÷èíàåòñÿ ñ ïîäêëþ÷åíèÿ ê Web-ñåðâåðó áàíêà. Êëèåíò â Web-áðàóçåðå óêà-
çûâàåò ïîëíûé URL áàíêîâñêîãî Web-ñåðâåðà, âêëþ÷àÿ òèï èñïîëüçóåìîãî ïðîòîêîëà HTTPS
(ïðèêëàäíîé ïðîòîêîë HTTP ïîâåðõ êðèïòîãðàôè÷åñêîãî ïðîòîêîëà SSL).
Íàïðèìåð, https://ibank.bankname.com.

Çàãðóæàåìûå â áðàóçåð html-ñòðàíèöû, êîíôèãóðàöèîííûå XML-ôàéëû, Java-àïïëåòû è äðó-
ãèå äàííûå ÿâëÿþòñÿ îòêðûòûìè. Íà ýòîì ýòàïå íå òðåáóåòñÿ ââîäà èäåíòèôèêàòîðîâ è ïàðî-
ëåé äëÿ àóòåíòèôèêàöèè. Ïîñêîëüêó êëèåíò íå çàãðóæàåò ñåêðåòíûå ïàðàìåòðû, òî øèôðî-
âàòü òðàôèê íà ýòàïå ïîäêëþ÷åíèÿ íåîáÿçàòåëüíî. Àòàêè çëîóìûøëåííèêà íà ýòàïå ïîäêëþ-
÷åíèÿ ìîãóò áûòü íàïðàâëåíû:

� íà ïîäìåíó áàíêîâñêîãî Web-ñåðâåðà;

� íà ìîäèôèêàöèþ çàãðóæàåìûõ â Web-áðàóçåð êëèåíòà ñòàðòîâûõ html-ñòðàíèö;

� íà ìîäèôèêàöèþ çàãðóæàåìûõ â Web-áðàóçåð êëèåíòà êîíôèãóðàöèîííûõ XML-ôàéëîâ;

� íà ìîäèôèêàöèþ çàãðóæàåìûõ â Web-áðàóçåð êëèåíòà Java-àïïëåòîâ.

Êîíå÷íàÿ öåëü àòàê � ïîäìåíà çàãðóæàåìîãî ê êëèåíòó Java-àïïëåòà ñ ïîñëåäóþùèì ïîõè-
ùåíèåì ñåêðåòíîãî êëþ÷à ÝÖÏ êëèåíòà.

Äëÿ ïðåäîòâðàùåíèÿ óêàçàííûõ àòàê íà ýòàïå ïîäêëþ÷åíèÿ èñïîëüçóåòñÿ âñòðîåííûé â Web-
áðàóçåðû ïðîòîêîë SSL, îáåñïå÷èâàþùèé:

� ãàðàíòèðîâàííîå ïîäêëþ÷åíèå êëèåíòà ê áàíêîâñêîìó Web-ñåðâåðó;

� öåëîñòíîñòü çàãðóæàåìîé ê êëèåíòó ñ áàíêîâñêîãî Web-ñåðâåðà èíôîðìàöèè (html-ñòðà-
íèöû, êîíôèãóðàöèîííûå XML-ôàéëû, Java-àïïëåòû è ïð.).

Ïðè ðàáîòå ÷åðåç ïðîòîêîë SSL Web-áðàóçåð êëèåíòà îáåñïå÷èâàåò àóòåíòèôèêàöèþ áàíêîâ-
ñêîãî Web-ñåðâåðà, ñðàâíèâàÿ äîìåííîå èìÿ â ââåäåííîì êëèåíòîì URL ñ äîìåííûì èìåíåì,
óêàçàííûì â ñåðòèôèêàòå. Òàêæå SSL îáåñïå÷èâàåò öåëîñòíîñòü âñåõ çàãðóæàåìûõ â Web-
áðàóçåð äàííûõ. Íàëè÷èå èëè îòñóòñòâèå ýêñïîðòíûõ îãðàíè÷åíèé â ðåàëèçàöèè êðèïòîãðà-
ôè÷åñêîãî ïðîòîêîëà SSL â ðàííèõ âåðñèÿõ Web-áðàóçåðîâ íèêàê íå ñêàçûâàåòñÿ íà óðîâíå
áåçîïàñíîñòè, ò. ê. óêàçàííûå îãðàíè÷åíèÿ ðàñïðîñòðàíÿëèñü èñêëþ÷èòåëüíî íà àëãîðèòìû
øèôðîâàíèÿ äàííûõ è äëèíû ñåàíñîâûõ êëþ÷åé, è íèêàê íå âëèÿëè íà ìåõàíèçìû àóòåíòè-
ôèêàöèè Web-ñåðâåðà è îáåñïå÷åíèÿ öåëîñòíîñòè ïåðåäàâàåìûõ äàííûõ.
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Áàíêîâñêèé âñïîìîãàòåëüíûé Web-ñåðâåð

Ê íàäåæíîñòè è çàùèùåííîñòè áàíêîâñêîãî Web-ñåðâåðà, ê åãî àäìèíèñòðèðîâàíèþ ïðåäúÿâ-
ëÿþòñÿ èñêëþ÷èòåëüíî âûñîêèå òðåáîâàíèÿ. Â ñâÿçè ñ ýòèì â Ñåðâåð Ïðèëîæåíèÿ iBank 2 UA
âñòðîåí âñïîìîãàòåëüíûé Web-ñåðâåð, îñíîâàííûé íà ÿäðå ñåðâëåòíîãî äâèæêà Tomcat ñ íåîá-
õîäèìûìè ìîäèôèêàöèÿìè è ôóíêöèîíàëüíûìè îãðàíè÷åíèÿìè. Îñíîâíûì ïðåäíàçíà÷åíèåì
äàííîãî âñïîìîãàòåëüíîãî Web-ñåðâåðà ÿâëÿåòñÿ èñêëþ÷åíèå äàæå âîçìîæíîñòè ïîòåíöèàëü-
íûõ àòàê íà ìîäèôèêàöèþ html-ñòðàíèö, Java-àïïëåòîâ è äðóãèõ ðåñóðñîâ. Â Web-ñåðâåðå
èñïîëüçóþòñÿ ðåàëèçàöèè êðèïòîãðàôè÷åñêîãî ïðîòîêîëà SSL êîìïàíèè Sun Microsystems.

Â ñîñòàâå ñèñòåìû iBank 2 UA ïîñòàâëÿåòñÿ óòèëèòà, ïðåäíàçíà÷åííàÿ äëÿ ãåíåðàöèè ñåê-
ðåòíîãî è îòêðûòîãî êëþ÷åé (SSL) âñïîìîãàòåëüíîãî Web-ñåðâåðà, ôîðìèðîâàíèÿ çàïðîñà íà
ïîëó÷åíèå Ñåðòèôèêàòà X.509, èìïîðòèðîâàíèÿ ñåðòèôèêàòà, âûäàííîãî Ñåðòèôèêàöèîííûì
Öåíòðîì.

Ñåðòèôèêàò X.509 äëÿ Web-ñåðâåðà íåîáõîäèìî ïîëó÷àòü ó îäíîãî èç ìèðîâûõ Ñåðòèôèêàöè-
îííûõ Öåíòðîâ. Áîëåå ïîäðîáíóþ èíôîðìàöèþ î ïîëó÷åíèè SSL-ñåðòèôèêàòà ìîæíî íàéòè â
äîêóìåíòå Èíñòðóêöèÿ ïî ïîëó÷åíèþ SSL-ñåðòèôèêàòà.

SoftUpdate è ÝÖÏ ðàçðàáîò÷èêà ïîä Java-àïïëåòàìè

Âî âñå ðàñïðîñòðàíåííûå Web-áðàóçåðû âñòðîåíû ìåõàíèçìû óñêîðåíèÿ çàãðóçêè Java-àïïëå-
òîâ ïðè ïîâòîðíîì ïîäêëþ÷åíèè ïîëüçîâàòåëÿ. Â Microsoft Internet Explorer ýòîò ìåõàíèçì
íàçûâàåòñÿ SoftUpdate, â Netscape � SmartUpdate. Ìåõàíèçìû óñêîðåíèÿ çàãðóçêè (äàëåå äëÿ
êðàòêîñòè � SoftUpdate) ðàçëè÷àþòñÿ â äåòàëÿõ, íî ðåøàþò åäèíóþ çàäà÷ó. Äëÿ èñïîëüçîâà-
íèÿ ìåõàíèçìà SoftUpdate â html-ñòðàíèöû âñòðàèâàåòñÿ íåñêîëüêî ñòðîê êîäà íà JavaScript.

Ïðè ñàìîì ïåðâîì ïîäêëþ÷åíèè Web-áðàóçåð çàãðóæàåò ñ Web-ñåðâåðà Java-àïïëåò (â âèäå
CAB-àðõèâà äëÿ MS Internet Explorer èëè JAR-àðõèâà äëÿ îñòàëüíûõ òèïîâ áðàóçåðîâ) è ñîõðà-
íÿåò íà ëîêàëüíîì äèñêå ïîëüçîâàòåëÿ â îäíîì èç ñëóæåáíûõ ïîäêàòàëîãîâ áðàóçåðà.

Ïðè ïîñëåäóþùèõ ïîâòîðíûõ ïîäêëþ÷åíèÿõ Web-áðàóçåð ñðàâíèâàåò ðàíåå çàãðóæåííóþ âåð-
ñèþ Java-àïïëåòà, ñîõðàíåííóþ â ñëóæåáíîì ïîäêàòàëîãå, ñ òåêóùåé âåðñèåé íà Web-ñåðâåðå.
Åñëè âåðñèè ñîâïàäàþò, òî èñïîëüçóåòñÿ ðàíåå çàãðóæåííàÿ âåðñèÿ Java-àïïëåòà. Åñëè íà Web-
ñåðâåðå áîëåå íîâàÿ âåðñèÿ Java-àïïëåòà, òî Web-áðàóçåð àâòîìàòè÷åñêè çàãðóæàåò, ñîõðàíÿåò
â ñëóæåáíîì ïîäêàòàëîãå è â äàëüíåéøåì èñïîëüçóåò áîëåå íîâóþ âåðñèþ.

SoftUpdate èñïîëüçóåòñÿ â iBank 2 UA ïî óìîë÷àíèþ. Â ñîñòàâå ñèñòåìû òàêæå åñòü ñòàðòîâûå
html-ñòðàíèöû äëÿ çàãðóçêè Java-àïïëåòîâ áåç èñïîëüçîâàíèÿ SoftUpdate.

Â iBank 2 UA âñå çàãðóæàåìûå ê êëèåíòó Java-àïïëåòû ïîäïèñàíû ÝÖÏ êîìïàíèè-ðàçðàáîò÷èêà.
Ìåõàíèçì ïðîâåðêè ÝÖÏ ðàçðàáîò÷èêà ïîä Java-àïïëåòàìè òàêæå ÿâëÿåòñÿ ñòàíäàðòíûì è
âñòðîåí âî âñå ðàñïðîñòðàíåííûå Web-áðàóçåðû.

Ïðîâåðêà ÝÖÏ ðàçðàáîò÷èêà (êîìïàíèè ¾ÁÈÔÈÒ¿) îñóùåñòâëÿåòñÿ íà îñíîâàíèè Ñåðòèôèêà-
òà X.509 ðàçðàáîò÷èêà, âûäàííîãî ìèðîâûì Ñåðòèôèêàöèîííûì Öåíòðîì Thawte Consulting �
www.thawte.com. Êîðíåâûå Ñåðòèôèêàòû ìèðîâûõ Ñåðòèôèêàöèîííûõ Öåíòðîâ ïðèñóòñòâóþò
â ñîñòàâå äèñòðèáóòèâîâ âñåõ òèïîâ è âåðñèé Web-áðàóçåðîâ.
ÝÖÏ ðàçðàáîò÷èêà ïîä Java-àïïëåòàìè èñïîëüçóåòñÿ:
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� Äëÿ îáåñïå÷åíèÿ öåëîñòíîñòè è àóòåíòè÷íîñòè Java-àïïëåòîâ, çàãðóæåííûõ è õðàíèìûõ
â ñëóæåáíîì ïîäêàòàëîãå Web-áðàóçåðà ïðè èñïîëüçîâàíèè ìåõàíèçìà SoftUpdate (çàùè-
òà îò àòàê ïî ìîäèôèêàöèè ôàéëîâ ñ Java-àïïëåòàìè, õðàíèìûõ íà êîìïüþòåðå êëèåíòà);

� Äëÿ ïðåäîñòàâëåíèÿ âèðòóàëüíîé Java-ìàøèíîé Web-áðàóçåðà ðàñøèðåííûõ ïðèâèëåãèé
äëÿ Java-àïïëåòà: ðàáîòà ñ ëîêàëüíûìè äèñêàìè êëèåíòà (äëÿ äîñòóïà ê äèñêåòå/äèñêó
ñ Õðàíèëèùåì ñåêðåòíûõ êëþ÷åé ÝÖÏ êëèåíòà), ïå÷àòü íà ïðèíòåðå, âçàèìîäåéñòâèå ñ
õîñòàìè, IP-àäðåñà êîòîðûõ îòëè÷íû îò IP-àäðåñà âñïîìîãàòåëüíîãî Web-ñåðâåðà.
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Ãëàâà 3

Çàùèùåííîå âçàèìîäåéñòâèå ìåæäó

Java-àïïëåòîì è Ñåðâåðîì

Ïðèëîæåíèÿ

Èíèöèàòîðîì çàùèùåííîãî âçàèìîäåéñòâèÿ ìåæäó êëèåíòñêèì Java-àïïëåòîì è áàíêîâñêèì
Ñåðâåðîì Ïðèëîæåíèÿ âñåãäà ÿâëÿåòñÿ Java-àïïëåò. Êàê òîëüêî ïîÿâëÿåòñÿ íåîáõîäèìîñòü
ïåðåäàòü â áàíê äîêóìåíò èëè ïîëó÷èòü èíôîðìàöèþ èç áàíêà, êëèåíòñêèé Java-àïïëåò îñó-
ùåñòâëÿåò çàùèùåííîå âçàèìîäåéñòâèå ñ áàíêîâñêèì Ñåðâåðîì Ïðèëîæåíèÿ.

Çàùèùåííîå âçàèìîäåéñòâèå ðàçáèòî íà äâà óðîâíÿ: âåðõíèé óðîâåíü � Ïðèêëàäíîé Ïðîòî-
êîë, è íèæíèé óðîâåíü � Çàùèùåííûé Ñåòåâîé Ïðîòîêîë.

Óðîâåíü Ôóíêöèÿ
Àóòåíòèôèêàöèÿ Êëèåíòà

Ïðèêëàäíîé ïðîòîêîë Ìåõàíèçì ÝÖÏ
Ïðèêëàäíûå çàïðîñû è îòâåòû
Øèôðîâàíèå äàííûõ

Çàùèùåííûé Ñåòåâîé Ïðîòîêîë Îáåñïå÷åíèå öåëîñòíîñòè äàííûõ
Àóòåíòèôèêàöèÿ Áàíêà

Ðèñ. 3.1. Çàùèùåííîå âçàèìîäåéñòâèå ìåæäó Java-àïïëåòîì è Ñåðâåðîì Ïðèëîæåíèÿ

Äàëåå ïîäðîáíî ðàññìàòðèâàþòñÿ Ïðèêëàäíîé Ïðîòîêîë è Çàùèùåííûé Ñåòåâîé Ïðî-
òîêîë.
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Ïðèêëàäíîé Ïðîòîêîë

Ìåõàíèçìû àóòåíòèôèêàöèè ïîëüçîâàòåëÿ è ÝÖÏ ðåàëèçîâàíû â Ïðèêëàäíîì Ïðîòîêîëå.
Ïðèêëàäíîé Ïðîòîêîë ñòðîèòñÿ ïî ñëåäóþùåìó ïðèíöèïó:

ÓÑÒÀÍÎÂÊÀ ÑÎÅÄÈÍÅÍÈß =⇒ ÇÀÏÐÎÑ =⇒ ÎÒÂÅÒ =⇒ÇÀÊÐÛÒÈÅ ÑÎÅÄÈÍÅÍÈß

Òðàíçàêöèÿ âûãëÿäèò ñëåäóþùèì îáðàçîì:

1. Java-àïïëåò îòêðûâàåò ñîåäèíåíèå ñ Ñåðâåðîì Ïðèëîæåíèÿ;

2. Java-àïïëåò ôîðìèðóåò Ïðèêëàäíîé çàïðîñ è îòñûëàåò åãî Ñåðâåðó Ïðèëîæåíèÿ;

3. Ñåðâåð Ïðèëîæåíèÿ ïðèíèìàåò Ïðèêëàäíîé çàïðîñ è îáðàáàòûâàåò åãî;

4. Ñåðâåð Ïðèëîæåíèÿ ôîðìèðóåò Ïðèêëàäíîé îòâåò è îòñûëàåò Java-àïïëåòó;

5. Java-àïïëåò ïðèíèìàåò Ïðèêëàäíîé îòâåò è îáðàáàòûâàåò åãî;

6. Java-àïïëåò çàêðûâàåò ñîåäèíåíèå ñ Ñåðâåðîì Ïðèëîæåíèÿ.

Ïðèêëàäíîé çàïðîñ ñîñòîèò èç çàãîëîâêà è îáëàñòè äàííûõ. Â çàãîëîâêå ïðèêëàäíîãî çàïðîñà
ïåðåäàþòñÿ ñëåäóþùèå ïàðàìåòðû:

� Êîä ïðèêëàäíîãî çàïðîñà;

� Èäåíòèôèêàòîð îòêðûòîãî êëþ÷à ÝÖÏ êëèåíòà;

� Ñåàíñîâûé ïàðîëü äëèíîé 32 áàéòà;

� Âðåìåííàÿ ìåòêà;

� Äëèíà îáëàñòè äàííûõ.

Â îáëàñòè äàííûõ ïåðåäàþòñÿ çíà÷åíèÿ ïàðàìåòðîâ ïðèêëàäíîãî çàïðîñà. ÝÖÏ êëèåíòà òàê-
æå ÿâëÿåòñÿ ïàðàìåòðîì â îáëàñòè äàííûõ ïðèêëàäíîãî çàïðîñà (êàê íîìåð äîêóìåíòà, äàòà
äîêóìåíòà è ïð.).
Ïðèêëàäíîé îòâåò òàêæå ñîñòîèò èç çàãîëîâêà è îáëàñòè äàííûõ. Â çàãîëîâêå âîçâðàùàþòñÿ
êîä îøèáêè ïðèêëàäíîãî îòâåòà è äëèíà îáëàñòè äàííûõ. Â îáëàñòè äàííûõ âîçâðàùàþòñÿ
çíà÷åíèÿ ïàðàìåòðîâ ïðèêëàäíîãî îòâåòà.

Ñåàíñîâûé ïàðîëü ãåíåðèðóåòñÿ Java-àïïëåòîì íà ýòàïå èíèöèàëèçàöèè (ãåíåðàöèÿ îñóùåñòâ-
ëÿåòñÿ ñ ïîìîùüþ êðèïòîãðàôè÷åñêîãî ãåíåðàòîðà ïñåâäîñëó÷àéíûõ ÷èñåë SecureRandom) è
óñòàíàâëèâàåòñÿ ïðè ïåðâîì îáðàùåíèè Java-àïïëåòà ê áàíêîâñêîìó Ñåðâåðó Ïðèëîæåíèÿ ñ
èñïîëüçîâàíèåì ìåõàíèçìà ÝÖÏ êëèåíòà ïîä ñåàíñîâûì ïàðîëåì. Äëèíà ïàðîëÿ � 32 áàéòà �
îáåñïå÷èâàåò 2256 êîìáèíàöèé. Âåðîÿòíîñòü ïîäáîðà ñåàíñîâîãî ïàðîëÿ ∼ 10−78.

Âðåìÿ æèçíè ñåàíñîâîãî ïàðîëÿ çàäàåòñÿ â íàñòðîéêàõ Ñåðâåðà Ïðèëîæåíèÿ (ïî óìîë÷àíèþ
30 ìèíóò). Ïî èñòå÷åíèè âðåìåíè æèçíè Ñåðâåð Ïðèëîæåíèÿ ïîòðåáóåò îò êëèåíòà ïðîâåñòè
óñòàíîâêó ñåàíñîâîãî ïàðîëÿ çàíîâî ñ èñïîëüçîâàíèåì ÝÖÏ êëèåíòà.

Äâóõôàçíàÿ àóòåíòèôèêàöèÿ (ñ ïîìîùüþ ÝÖÏ êëèåíòà ïðè óñòàíîâëåíèè ñîåäèíåíèÿ è ñ ïî-
ìîùüþ ñåàíñîâîãî ïàðîëÿ â ïðîöåññå âçàèìîäåéñòâèÿ) ïîçâîëÿåò ñîõðàíèòü ãàðàíòèðîâàííóþ
çàùèùåííîñòü, êàê åñëè áû äëÿ àóòåíòèôèêàöèè êëèåíòà êàæäûé ïðèêëàäíîé çàïðîñ ïîäïè-
ñûâàëñÿ ÝÖÏ (äëèíà ñåàíñîâîãî ïàðîëÿ, êàê è äëèíà ñåêðåòíîãî êëþ÷à ÝÖÏ êëèåíòà, ðàâíà
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32 áàéòàì), è ïðè ýòîì ñóùåñòâåííî ñíèçèòü íàãðóçêó íà Ñåðâåð Ïðèëîæåíèÿ, èñêëþ÷èâ ïðî-
öåäóðó ïðîâåðêè ÝÖÏ ïîä êàæäûì ïðèêëàäíûì çàïðîñîì.

Ïðèêëàäíûå çàïðîñû ñ ÝÖÏ êëèåíòà íå èñïîëüçóþòñÿ ïðè ðàçðåøåíèè êîíôëèêòíûõ ñèòóà-
öèé (åäèíñòâåííî íåîáõîäèìûì è äîñòàòî÷íûì äîêàçàòåëüíûì ìàòåðèàëîì ïðè ðàçðåøåíèè
êîíôëèêòíûõ ñèòóàöèé ÿâëÿþòñÿ ýëåêòðîííûå äîêóìåíòû ñ ÝÖÏ êëèåíòà). Èíôîðìàöèÿ î
ïðèêëàäíûõ çàïðîñàõ ñîõðàíÿåòñÿ â æóðíàëàõ ñèñòåìû (ñì. Æóðíàëû ñîáûòèé).

Â Ïðèêëàäíîì Ïðîòîêîëå èñïîëüçóþòñÿ ñëåäóþùèå êðèïòîãðàôè÷åñêèå àëãîðèòìû:
� ÃÎÑÒ 34.310-95 � ïðîöåäóðà ôîðìèðîâàíèÿ è ïðîâåðêè Ýëåêòðîííîé Öèôðîâîé Ïîä-
ïèñè. Èìååò òðè ôèêñèðîâàííûõ ïðåäâàðèòåëüíî âû÷èñëåííûõ è æåñòêî ïðîïèñàííûõ
îòêðûòûõ ïàðàìåòðà: a, q, p. Äëÿ êëþ÷åé ÝÖÏ ïîëüçîâàòåëÿ äëèíà ïàðàìåòðîâ a è p
ðàâíà 1024 áèòàì;

� ÃÎÑÒ 34.311-95 � ïðîöåäóðà âû÷èñëåíèÿ õýø-ôóíêöèè. Òàáëèöû çàìåí ôèêñèðîâàíû,
âçÿòû èç êîíòðîëüíîãî ïðèìåðà ÃÎÑÒà. Èñïîëüçóåòñÿ â ïðîöåäóðå ôîðìèðîâàíèÿ è ïðî-
âåðêè ÝÖÏ.

Äëÿ ðàáîòû Ïðèêëàäíîãî Ïðîòîêîëà íåîáõîäèìà ïàðà êëþ÷åé ÝÖÏ êëèåíòà. Ñåêðåòíûé êëþ÷
ÝÖÏ êëèåíòà õðàíèòñÿ â ôàéëå â çàøèôðîâàííîì íà ïàðîëå âèäå. Îòêðûòûé êëþ÷ ÝÖÏ
êëèåíòà õðàíèòñÿ â áàíêå â Ñåðâåðå ÁÄ ñèñòåìû iBank 2 UA â âèäå Ñåðòèôèêàòà, çàâåðåííîãî
áàíêîâñêèì àäìèíèñòðàòîðîì. Òàêæå â áàíêå õðàíèòñÿ çàâåðåííûé ïîäïèñÿìè ðóêîâîäèòåëåé
è ïå÷àòüþ îðãàíèçàöèè áóìàæíûé Ñåðòèôèêàò îòêðûòîãî êëþ÷à ÝÖÏ êëèåíòà.

Çàùèùåííûé Ñåòåâîé Ïðîòîêîë

Çàùèùåííûé Ñåòåâîé Ïðîòîêîë âûïîëíÿåò ñëåäóþùèå ôóíêöèè:
1. Îáåñïå÷èâàåò øèôðîâàíèå äàííûõ, ïåðåäàâàåìûõ ìåæäó Java-àïïëåòîì è Ñåðâåðîì Ïðè-

ëîæåíèÿ;
2. Îáåñïå÷èâàåò öåëîñòíîñòü äàííûõ, ïåðåäàâàåìûõ ìåæäó Java-àïïëåòîì è Ñåðâåðîì Ïðè-

ëîæåíèÿ;
3. Îáåñïå÷èâàåò àóòåíòèôèêàöèþ Ñåðâåðà Ïðèëîæåíèÿ Java-àïïëåòîì.

Çàùèùåííûé Ñåòåâîé Ïðîòîêîë ÿâëÿåòñÿ, ôàêòè÷åñêè, ìîäåðíèçèðîâàííûì ïðîòîêîëîì
SSL v.3 ñ óïðîùåííîé ïðîöåäóðîé ñîãëàñîâàíèÿ ñåàíñîâûõ êëþ÷åé è ñ çàðàíåå îïðåäåëåííûìè
èñïîëüçóåìûìè êðèïòîãðàôè÷åñêèìè àëãîðèòìàìè, äëèíàìè êëþ÷åé è äðóãèìè ïàðàìåòðàìè.

Çàùèùåííûé Ñåòåâîé Ïðîòîêîë ïîçâîëÿåò êëèåíòó, ïðè íåîáõîäèìîñòè, ðàáîòàòü è ÷åðåç
HTTP Proxy-ñåðâåð (MS Proxy, WinGate, Win Proxy, Squid è äð.). Èñïîëüçóåòñÿ òîò æå ìåõà-
íèçì HTTP Proxy-ñåðâåðà, êàê è ïðè ðàáîòå ïðîòîêîëà SSL. Ïîääåðæèâàþòñÿ ðåæèìû ðàáîòû
÷åðåç Proxy-ñåðâåð ñ àóòåíòèôèêàöèåé è áåç àóòåíòèôèêàöèè.

Ïðè íåîáõîäèìîñòè Çàùèùåííûé Ñåòåâîé Ïðîòîêîë ìîæåò áûòü çàìåíåí íà ëþáîé äðóãîé
çàùèùåííûé ïðîòîêîë, ðàáîòàþùèé ïîâåðõ TCP, îäíàêî äëÿ ýòîãî òðåáóåòñÿ âíîñèòü ïðî-
ãðàììíûå ìîäèôèêàöèè â ñèñòåìó iBank 2 UA. Íàïðèìåð, ìîæåò èñïîëüçîâàòüñÿ ðåàëèçàöèÿ
SSL v.3 áðàóçåðà.

Ãëàâíûå äîñòîèíñòâà Çàùèùåííîãî Ñåòåâîãî Ïðîòîêîëà � ÷ðåçâû÷àéíî íèçêèé îáúåì ñëóæåá-
íûõ äàííûõ, ïåðåäàâàåìûõ â ïðîöåäóðå ñîãëàñîâàíèÿ ñåàíñîâûõ êëþ÷åé, à òàêæå íåâûñîêàÿ
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íàãðóçêà íà ïðîöåññîðû áàíêîâñêîãî ñåðâåðà, âîçíèêàþùàÿ â ïðîöåññå çàùèùåííîãî âçàèìî-
äåéñòâèÿ Java-àïïëåòîâ ñ Ñåðâåðîì Ïðèëîæåíèÿ.

Â ïðîöåäóðå ñîãëàñîâàíèÿ ñåàíñîâûõ êëþ÷åé èñïîëüçóåòñÿ àëãîðèòì RSA ñ äëèíîé êëþ÷à
1024 áèòà. Ïðè ïåðåäà÷å äàííûõ âñÿ èíôîðìàöèÿ øèôðóåòñÿ íà ñåàíñîâûõ êëþ÷àõ ïî
ÃÎÑÒ 28147-89 â ðåæèìå ãàììèðîâàíèÿ. Äëÿ îáåñïå÷åíèÿ öåëîñòíîñòè äàííûõ èñïîëüçóåò-
ñÿ ÃÎÑÒ 28147-89 â ðåæèìå èìèòîâñòàâêè.

Â Çàùèùåííîì Ñåòåâîì Ïðîòîêîëå èñïîëüçóþòñÿ ñëåäóþùèå êðèïòîãðàôè÷åñêèå àëãîðèòìû:

� RSA-1024 � àñèììåòðè÷íûé êðèïòîãðàôè÷åñêèé àëãîðèòì ñ ìîäóëåì N äëèíîé 1024 áè-
òà. Èñïîëüçóåòñÿ â ïðîöåäóðå ñîãëàñîâàíèÿ ñåàíñîâûõ êëþ÷åé øèôðîâàíèÿ è êîíòðîëÿ
óíèêàëüíîñòè ñåññèè. Java-àïïëåò øèôðóåò èíôîðìàöèþ íà Îòêðûòîì êëþ÷å øèôðî-
âàíèÿ áàíêà. Ñåðâåð Ïðèëîæåíèÿ ðàñøèôðîâûâàåò èíôîðìàöèþ íà Ñåêðåòíîì êëþ÷å
øèôðîâàíèÿ áàíêà. Äëÿ óñêîðåíèÿ ðàáîòû ïðîöåäóðû âû÷èñëåíèÿ ìîäóëüíîé ýêñïîíåí-
òû ñî ñòîðîíû Java-àïïëåòîâ èñïîëüçóåòñÿ ¾êîðîòêàÿ¿ ïóáëè÷íàÿ ýêñïîíåíòà, ðàâíàÿ
65537. Äëÿ óñêîðåíèÿ ðàáîòû ñî ñòîðîíû ñåðâåðà èñïîëüçóþòñÿ ñåêðåòíûå ÷èñëà P è Q
(ìîäóëü � N = P ·Q);

� ÃÎÑÒ 28147-89 � ñèììåòðè÷íûé àëãîðèòì øèôðîâàíèÿ. Èñïîëüçóåòñÿ Java-àïïëåòàìè
è Ñåðâåðîì Ïðèëîæåíèÿ äëÿ øèôðîâàíèÿ ïåðåäàâàåìûõ äàííûõ â ðåæèìå ãàììèðîâà-
íèÿ, à òàêæå äëÿ âû÷èñëåíèÿ èìèòîâñòàâêè. Äëèíû ñåññèîííûõ êëþ÷åé øèôðîâàíèÿ è
âûðàáîòêè èìèòîâñòàâêè � 32 áàéòà.

Äëÿ ðàáîòû Çàùèùåííîãî Ñåòåâîãî Ïðîòîêîëà íåîáõîäèìà îäíà ïàðà êëþ÷åé øèôðîâàíèÿ
áàíêà, èñïîëüçóåìàÿ â ïðîöåäóðå ñîãëàñîâàíèÿ ñåàíñîâûõ êëþ÷åé (RSA-1024). Ïàðà êëþ÷åé
øèôðîâàíèÿ áàíêà õðàíèòñÿ íà Ñåðâåðå Ïðèëîæåíèÿ. Ñåêðåòíûé êëþ÷ øèôðîâàíèÿ áàíêà
èñïîëüçóåòñÿ Ñåðâåðîì Ïðèëîæåíèÿ â ïðîöåññå âçàèìîäåéñòâèÿ ñ Java-àïïëåòàìè. Îòêðû-
òûé êëþ÷ øèôðîâàíèÿ áàíêà çàãðóæàåòñÿ êëèåíòó ñî âñïîìîãàòåëüíîãî Web-ñåðâåðà (ôàéë
public_gsl) ÷åðåç áðàóçåðíûé HTTPS è èñïîëüçóåòñÿ Java-àïïëåòîì â êà÷åñòâå îäíîãî èç
ïàðàìåòðîâ çàùèùåííîãî âçàèìîäåéñòâèÿ.

Äîëãîâðåìåííûå è ñåññèîííûå êëþ÷è

Âñå êëþ÷è, èñïîëüçóåìûå â iBank 2 UA, ìîæíî ðàçäåëèòü íà äâå ãðóïïû: ñåàíñîâûå êëþ÷è è
äîëãîâðåìåííûå êëþ÷è. Ê ñåàíñîâûì êëþ÷àì îòíîñÿòñÿ:

� Ñåññèîííûå êëþ÷è øèôðîâàíèÿ äàííûõ. Àëãîðèòì øèôðîâàíèÿ � ÃÎÑÒ 28147-89;

� Ñåññèîííûå êëþ÷è ôîðìèðîâàíèÿ èìèòîâñòàâêè. Àëãîðèòì � ÃÎÑÒ 28147-89

Ê äîëãîâðåìåííûì êëþ÷àì îòíîñÿòñÿ:

� Ñåêðåòíûé è îòêðûòûé êëþ÷è ÝÖÏ êëèåíòîâ. Àëãîðèòì ÝÖÏ � ÃÎÑÒ 34.310-95;

� Ñåêðåòíûé è îòêðûòûé êëþ÷è ÝÖÏ îïåðàöèîíèñòîâ è àäìèíèñòðàòîðîâ ôèëèàëîâ. Àë-
ãîðèòì ÝÖÏ � ÃÎÑÒ 34.310-95;

� Ñåêðåòíûé è îòêðûòûé êëþ÷è øèôðîâàíèÿ áàíêà. Àëãîðèòì øèôðîâàíèÿ � RSA ñ ìî-
äóëåì 1024 áèòà. Èñïîëüçóåòñÿ â ôàçå ñîãëàñîâàíèÿ ñåàíñîâûõ êëþ÷åé.
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Ñåññèîííûå êëþ÷è øèôðîâàíèÿ äàííûõ è ôîðìèðîâàíèÿ èìèòîâñòàâêè èìåþò
äëèíó 32 áàéòà è ãåíåðèðóþòñÿ Java-àïïëåòîì êàæäûé ðàç çàíîâî äëÿ êàæäîé íîâîé òðàíçàê-
öèè.
Äëÿ ãåíåðàöèè ñåññèîííûõ êëþ÷åé èñïîëüçóåòñÿ êðèïòîãðàôè÷åñêèé ãåíåðàòîð ïñåâäîñëó÷àé-
íûõ ÷èñåë SecureRandom. Â êà÷åñòâå ñòàðòîâîãî âåêòîðà èñïîëüçóåòñÿ ìàññèâ áàéò, ñíèìàåìûõ
ñ ïðîãðàììíîãî äàò÷èêà ñëó÷àéíûõ ÷èñåë SeedGenerator (ñì. èñõîäíûå òåêñòû ðåàëèçàöèè
êëàññà SeedGenerator â JDK 1.1.8).

Êëþ÷è ÝÖÏ êëèåíòîâ. Êëèåíò ìîæåò èìåòü ëþáîå íåîáõîäèìîå åìó êîëè÷åñòâî ïàð êëþ-
÷åé ÝÖÏ. Îäíîâðåìåííî ìîæåò áûòü íåñêîëüêî àêòèâíûõ (äåéñòâóþùèõ) ïàð êëþ÷åé ÝÖÏ.
Ïðåäóñìîòðåíî ãðóïïèðîâàíèå êëþ÷åé ÝÖÏ: 1-àÿ ïîäïèñü, 2-àÿ ïîäïèñü è ò.ä. Áàíêîâñêèì
àäìèíèñòðàòîðîì íàñòðàèâàåòñÿ äî 8-ìè ãðóïï ÝÖÏ ïî êàæäîìó êëèåíòó.

Êëèåíò â ðàìêàõ Java-àïïëåòà Ðåãèñòðàòîð ñàìîñòîÿòåëüíî ãåíåðèðóåò ñâîþ ïàðó êëþ÷åé
ÝÖÏ. Äëÿ ãåíåðàöèè ïàðû êëþ÷åé ÝÖÏ êëèåíòà èñïîëüçóåòñÿ êðèïòîãðàôè÷åñêèé ãåíåðà-
òîð ïñåâäîñëó÷àéíûõ ÷èñåë SecureRandom. Â êà÷åñòâå ñòàðòîâîãî âåêòîðà èñïîëüçóåòñÿ ìàñ-
ñèâ áàéò, ñíèìàåìûõ ñ ïðîãðàììíîãî äàò÷èêà ñëó÷àéíûõ ÷èñåë SeedGenerator, è ìàññèâ áàéò,
ôîðìèðóåìûé áèîëîãè÷åñêèì äàò÷èêîì ñëó÷àéíûõ ÷èñåë, íàáèðàþùèì ñëó÷àéíîñòü èç 1024
èçìåðåíèé êîîðäèíàò óêàçàòåëÿ ìûøè è òåêóùåãî âðåìåíè â ìèëëèñåêóíäàõ â ìîìåíòû âîç-
íèêíîâåíèÿ ñîáûòèé, âûçâàííûõ äâèæåíèåì óêàçàòåëÿ ìûøè.

Ïîñëå ãåíåðàöèè ïàðû êëþ÷åé ÝÖÏ êëèåíòà, îòêðûòûé êëþ÷ ÝÖÏ êëèåíòà èç Java-àïïëåòà
Ðåãèñòðàòîð ïî çàùèùåííîìó ñîåäèíåíèþ ïåðåäàåòñÿ Ñåðâåðó Ïðèëîæåíèÿ â áàíê è ïðåä-
âàðèòåëüíî ðåãèñòðèðóåòñÿ. Ïî çàùèùåííîìó ñîåäèíåíèþ Ñåðâåð Ïðèëîæåíèÿ âîçâðàùàåò
Java-àïïëåòó Ðåãèñòðàòîð èäåíòèôèêàòîð ïðåäâàðèòåëüíî çàðåãèñòðèðîâàííîãî îòêðûòîãî
êëþ÷à ÝÖÏ êëèåíòà.

Ïîñëå ââîäà â Java-àïïëåòå Ðåãèñòðàòîð ïàðîëÿ ñåêðåòíûé êëþ÷ ÝÖÏ êëèåíòà çàøèôðîâû-
âàåòñÿ (ÃÎÑÒ 28147-89) íà õåø-ôóíêöèè (ÃÎÑÒ 34.311-95) îò ââåäåííîãî êëèåíòîì ïàðîëÿ
è èäåíòèôèêàòîðà êëþ÷à è ñîõðàíÿåòñÿ íà äèñêåòå â ôàéëå õðàíèëèùà ñåêðåòíûõ êëþ÷åé
ÝÖÏ êëèåíòà. Êàæäîìó ñåêðåòíîìó êëþ÷ó ÝÖÏ êëèåíòà, ðàçìåùåííîìó â Õðàíèëèùå êëþ-
÷åé, ïîëüçîâàòåëü ïðèñâàèâàåò íàèìåíîâàíèå äëÿ äàëüíåéøåãî èñïîëüçîâàíèÿ êëþ÷à â ðàáîòå.
Ïðè ëè÷íîì ïîñåùåíèè áàíêà êëèåíò ïîäïèñûâàåò Äîãîâîð íà îáñëóæèâàíèå â ñèñòåìå è çà-
âåðÿåò áóìàæíûé Ñåðòèôèêàò ñâîåãî îòêðûòîãî êëþ÷à ÝÖÏ.

Âñå îòêðûòûå êëþ÷è ÝÖÏ êëèåíòîâ õðàíÿòñÿ â áàíêå, â Ñåðâåðå ÁÄ ñèñòåìû iBank 2 UA â
âèäå Ñåðòèôèêàòîâ îòêðûòûõ êëþ÷åé ÝÖÏ êëèåíòîâ.

Ñåêðåòíûé êëþ÷ ÝÖÏ êëèåíòà èñïîëüçóåòñÿ äëÿ àóòåíòèôèêàöèè êëèåíòà è äëÿ ôîðìèðîâà-
íèÿ ÝÖÏ êëèåíòà ïîä ôèíàíñîâûìè äîêóìåíòàìè è äðóãèìè èñõîäÿùèìè îò êëèåíòà ðàñïî-
ðÿæåíèÿìè.

Îòêðûòûé êëþ÷ ÝÖÏ êëèåíòà èñïîëüçóåòñÿ áàíêîì äëÿ àóòåíòèôèêàöèè êëèåíòà è äëÿ ïðî-
âåðêè ÝÖÏ êëèåíòà ïîä ôèíàíñîâûì äîêóìåíòîì. Ïðîâåðêà ÝÖÏ êëèåíòà îñóùåñòâëÿåòñÿ
Ñåðâåðîì Ïðèëîæåíèÿ â ìîìåíò ïîäïèñè êëèåíòîì äîêóìåíòîâ, à òàêæå Øëþçîì ïðè âû-
ãðóçêå äîêóìåíòîâ â ÀÁÑ áàíêà.

Êëþ÷è ÝÖÏ îïåðàöèîíèñòîâ è àäìèíèñòðàòîðîâ ôèëèàëà. Áàíêîâñêèé îïåðàöèî-
íèñò è àäìèíèñòðàòîð ôèëèàëà ìîãóò èìåòü íåîáõîäèìîå èì êîëè÷åñòâî ïàð êëþ÷åé ÝÖÏ.
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Ãåíåðàöèÿ êëþ÷åé îïåðàöèîíèñòà è àäìèíèñòðàòîðà ôèëèàëà îñóùåñòâëÿåòñÿ ñ ïîìîùüþ Java-
àïïëåòàÐåãèñòðàòîð áàíêîâñêèõ ñîòðóäíèêîâ, àíàëîãè÷íîãî ÀÐÌÐåãèñòðàòîð äëÿ êëè-
åíòîâ. Ñåêðåòíûå êëþ÷è ÝÖÏ îïåðàöèîíèñòîâ è àäìèíèñòðàòîðîâ ôèëèàëîâ õðàíÿòñÿ â Õðà-
íèëèùå â ôàéëå íà ñú¼ìíîì íîñèòåëå. Îòêðûòûå êëþ÷è ÝÖÏ îïåðàöèîíèñòîâ è àäìèíèñòðà-
òîðîâ ôèëèàëîâ õðàíÿòñÿ â Ñåðâåðå ÁÄ iBank 2 UA.

Ïàðà êëþ÷åé øèôðîâàíèÿ áàíêà ãåíåðèðóåòñÿ áàíêîâñêèì àäìèíèñòðàòîðîì è ìîæåò
ìåíÿòüñÿ áàíêîì ñ ïðîèçâîëüíîé ÷àñòîòîé (òðåáóåò ïåðåçàïóñêà Ñåðâåðà Ïðèëîæåíèÿ).

Â ñîñòàâ ñèñòåìû iBank 2 UA âõîäèò ïðîãðàììà, êîòîðàÿ ãåíåðèðóåò ïàðó êëþ÷åé øèôðîâàíèÿ
áàíêà è ñîõðàíÿåò êëþ÷è â ôàéëå %ibank_home%\conf\.gslkeystore (%ibank_home% � êàòàëîã,
â êîòîðûé óñòàíîâëåí Ñåðâåð Ïðèëîæåíèÿ iBank 2 UA). Ñåêðåòíûé êëþ÷ øèôðîâàíèÿ áàíêà
èñïîëüçóåòñÿ Ñåðâåðîì Ïðèëîæåíèÿ â ïðîöåññå âçàèìîäåéñòâèÿ ñ Java-àïïëåòàìè.
Áîëåå ïîäðîáíî î ãåíåðàöèè êëþ÷åé ìîæíî ïðî÷èòàòü â äîêóìåíòå Óñòàíîâêà ñèñòåìû
iBank 2 UA ïîä ÎÑ Windows/Unix .

Îòêðûòûé êëþ÷ øèôðîâàíèÿ áàíêà õðàíèòñÿ â ôàéëå %ibank_home%\webapps\ROOT\public_gsl
íà áàíêîâñêîì ñåðâåðå. Äàííûé êëþ÷ çàãðóæàåòñÿ Java-àïïëåòîì â ïðîöåññå èíèöèàëèçàöèè
÷åðåç áðàóçåðíûé HTTPS ñî âñïîìîãàòåëüíîãî Web-ñåðâåðà áàíêà è èñïîëüçóåòñÿ äëÿ âçàèìî-
äåéñòâèÿ ñ áàíêîâñêèì Ñåðâåðîì Ïðèëîæåíèÿ.
Ñ öåëüþ ìèíèìèçàöèè âû÷èñëèòåëüíûõ çàòðàò íà ñòîðîíå êëèåíòà â êà÷åñòâå ïóáëè÷íîé ýêñ-
ïîíåíòû èñïîëüçóåòñÿ ïÿòîå ÷èñëî Ôåðìà 65537 = 216 + 1.
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Ãëàâà 4

Ïðèíöèïû áåçîïàñíîñòè ïðè ðàáîòå ñ

äîêóìåíòàìè

Ïåðåäà÷à êëèåíòîì äîêóìåíòà â áàíê

Êëèåíò (êîðïîðàòèâíûé èëè ÷àñòíûé) ìîæåò ñîçäàâàòü, ðåäàêòèðîâàòü è ñîõðàíÿòü äîêóìåí-
òû â îäíîì èç êëèåíòñêèõ ÀÐÌîâ. Ïðè ñîõðàíåíèè äîêóìåíòà ïðîâåðÿþòñÿ:

� Íàëè÷èå ó êëèåíòà ïðàâ íà ðàáîòó ñ äàííûì òèïîì äîêóìåíòà;
� Ñîîòâåòñòâèå ðåêâèçèòîâ êëèåíòà â äîêóìåíòå òåêóùèì ðåêâèçèòàì êëèåíòà;
� Ïðèíàäëåæíîñòü êëèåíòó ñ÷åòîâ, óêàçàííûõ â äîêóìåíòå;
� Ïðàâèëüíîñòü çàïîëíåíèÿ ïîëåé äîêóìåíòà.

Äîêóìåíò ïîäïèñûâàåòñÿ íà ñòîðîíå êëèåíòà êðèïòîáèáëèîòåêîé, âñòðîåííîé â êëèåíòñêèé
ÀÐÌ. Ïîäïèñü äîêóìåíòîâ âîçìîæíà âî âñåõ êëèåíòñêèõ ÀÐÌàõ, êðîìå Web-Áàíêèíãà è
WAP-Áàíêèíãà (â ýòèõ äâóõ ìîäóëÿõ íåò ìåõàíèçìà ÝÖÏ ôèíàíñîâûõ äîêóìåíòîâ). Äëÿ
ôîðìèðîâàíèÿ ÝÖÏ ïîäïèñûâàåìûé äîêóìåíò ïðåäñòàâëÿåòñÿ â ôîðìàòå XML. Ïîäïèñûâà-
þòñÿ âñå ïîëÿ äîêóìåíòà (íàèìåíîâàíèå è çíà÷åíèå ïîëåé), ïðèñóòñòâóþùèå â XML-îïèñàíèè
äàííîãî òèïà äîêóìåíòà. Ïðè ôîðìèðîâàíèè ÝÖÏ êëèåíòà èñïîëüçóåòñÿ âðåìÿ áàíêîâñêîãî
Ñåðâåðà Ïðèëîæåíèÿ. Âñå êëèåíòñêèå ÀÐÌû, êðîìå Mobile-Áàíêèíãà, Web-Áàíêèíãà è
WAP-Áàíêèíãà ðåàëèçîâàíû íà Java. ÝÖÏ ôîðìèðóåòñÿ êëèåíòñêèì ÀÐÌîì, èñïîëíÿåìûì
â ðàìêàõ âèðòóàëüíîé Java-ìàøèíû íà ñòîðîíå êëèåíòà. Ïîäìåíèòü ïîäïèñûâàåìûå äàííûå â
ïàìÿòè âèðòóàëüíîé Java-ìàøèíû ïðàêòè÷åñêè íåîñóùåñòâèìî.
Â ñëó÷àåMobile-Áàíêèíãà êëèåíòñêàÿ êîìïîíåíòà ðåàëèçîâàíà íà C# è äëÿ ðàáîòû òðåáóåò
íàëè÷èÿ íà ÊÏÊ èëè êîììóíèêàòîðå êëèåíòà Microsoft .NET Compact Framework (âèðòóàëü-
íîé ìàøèíû äëÿ èñïîëíåíèÿ áàéò-êîäà, ñêîìïèëèðîâàííîãî èç èñõîäíûõ òåêñòîâ, íàïèñàííûõ
íà C#). Â ñîñòàâå PocketPC 2003 è Windows Mobile 5.0 âèðòóàëüíàÿ ìàøèíà óæå åñòü.
Åñëè ïîä äîêóìåíòîì òðåáóåòñÿ íåñêîëüêî ÝÖÏ äëÿ ðàññìîòðåíèÿ äîêóìåíòà áàíêîì (â ñëó÷àå
êîðïîðàòèâíûõ êëèåíòîâ), ñîòðóäíèêè êîðïîðàòèâíîãî êëèåíòà � âëàäåëüöû ñîîòâåòñòâóþùèõ
ÝÖÏ � ñ ïîìîùüþ ñâîèõ ÀÐÌîâ êàæäûé ïîäïèñûâàþò äîêóìåíò. Ïðè êàæäîì ïîäïèñàíèè
äîêóìåíòà ïðîâåðÿþòñÿ:

� Ïðèíàäëåæíîñòü ñåðòèôèêàòà îòêðûòîãî êëþ÷à ÝÖÏ êëèåíòà ïîäïèñûâàþùåìó êëèåí-
òó;

� Âàëèäíîñòü ñåðòèôèêàòà îòêðûòîãî êëþ÷à ÝÖÏ êëèåíòà;
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� Íàëè÷èå â ñåðòèôèêàòå îòêðûòîãî êëþ÷à ÝÖÏ êëèåíòà ïðàâ íà ïîäïèñü äàííîãî òèïà
äîêóìåíòà;

� Îòñóòñòâèå ïîä äîêóìåíòîì äðóãèõ ïîäïèñåé òîé æå ãðóïïû;

� Íàëè÷èå ó êëèåíòà ïðàâ íà ðàáîòó ñ äàííûì òèïîì äîêóìåíòà;

� Ñîîòâåòñòâèå ðåêâèçèòîâ êëèåíòà â äîêóìåíòå òåêóùèì ðåêâèçèòàì êëèåíòà;

� Ïðèíàäëåæíîñòü êëèåíòó ñ÷åòîâ, óêàçàííûõ â äîêóìåíòå.

Êîãäà äîêóìåíò ñîáèðàåò íåîáõîäèìîå ÷èñëî ïîäïèñåé, äîêóìåíò ëèáî àâòîìàòè÷åñêè âûãðó-
æàåòñÿ â ñîîòâåòñòâóþùóþ ó÷åòíóþ ñèñòåìó áàíêà (â Îïåðäåíü, â êàðòî÷íûé ïðîöåññèíã è
ò.ä.), ëèáî ïîïàäàåò íà ðàññìîòðåíèå ñîòðóäíèêà áàíêà, ðàáîòàþùåãî ñ äîêóìåíòàìè êëèåíòîâ
â iBank 2 UA (çàâèñèò îò ñòðàòåãèè îáðàáîòêè ïðèõîäÿùèõ îò êëèåíòîâ äîêóìåíòîâ).

Âûãðóçêà äîêóìåíòà èç ñèñòåìû iBank 2 UA â ó÷åòíóþ ñèñòåìó

áàíêà

Ïåðâè÷íûé äîêóìåíò ñ ÝÖÏ êëèåíòà âñåãäà õðàíèòñÿ â Ñåðâåðå ÁÄ ñèñòåìû iBank 2 UA.
Âûãðóçêó äîêóìåíòà â ó÷åòíóþ ñèñòåìó áàíêà � â Îïåðäåíü, êàðòî÷íûé ïðîöåññèíã è ïð.
� îñóùåñòâëÿåò Øëþç. Ïðè ñîçäàíèè è ñîõðàíåíèè íîâîìó äîêóìåíòó ïðèñâàèâàåòñÿ ñòàòóñ
Íîâûé. Ïîêà äîêóìåíò íå íàáðàë íåîáõîäèìîå êîëè÷åñòâî ïîäïèñåé, äîêóìåíò èìååò ñòàòóñ
Ïîäïèñàí (êëèåíò ìîæåò ïðîâåðèòü äàòó, âðåìÿ ïîäïèñè è êòî ïîäïèñûâàë). Ïîñëå òîãî,
êàê âñå íåîáõîäèìûå ïîäïèñè ïîñòàâëåíû � äîêóìåíò ïðèîáðåòàåò ñòàòóñ Äîñòàâëåí. Äàëåå
íà÷èíàåò ðàáîòàòü Øëþç íà ñòîðîíå áàíêà. Ïðè âûãðóçêå äîêóìåíòà Øëþç ïðîâåðÿåò:

� Ïðèíàäëåæíîñòü äîêóìåíòà äàííîìó êëèåíòó;

� Íàëè÷èå ó êëèåíòà ïðàâ íà ðàáîòó ñ äàííûì òèïîì äîêóìåíòà;

� Ñîîòâåòñòâèå ðåêâèçèòîâ êëèåíòà â äîêóìåíòå òåêóùèì ðåêâèçèòàì êëèåíòà;

� Ïðèíàäëåæíîñòü êëèåíòó ñ÷åòîâ, óêàçàííûõ â äîêóìåíòå;

� Íàëè÷èå ó êëèåíòà ïðàâ íà ðàáîòó ñî ñ÷åòàìè, óêàçàííûìè â äîêóìåíòå;

� Ïðèíàäëåæíîñòü ñåðòèôèêàòà îòêðûòîãî êëþ÷à ÝÖÏ äàííîìó êëèåíòó;

� Âàëèäíîñòü ñåðòèôèêàòîâ îòêðûòûõ êëþ÷åé ÝÖÏ êëèåíòà;

� Êîððåêòíîñòü âñåõ ÝÖÏ ïîä äîêóìåíòîì;

� Ñîîòâåòñòâèå êîëè÷åñòâà è ãðóïï ïîäïèñè ÝÖÏ ïîä äîêóìåíòîì óêàçàííîìó â ïðàâàõ
êëèåíòà íà ðàáîòó ñ äàííûì òèïîì äîêóìåíòà.

Åñëè âñå ïðîâåðêè ïðîøëè óñïåøíî, Øëþç â ýòîé æå òðàíçàêöèè ôîðìàòèðóåò è âûãðóæàåò
äîêóìåíò â ó÷åòíóþ ñèñòåìó áàíêà â ñîãëàñîâàííîì ôîðìàòå. Ïî ñîãëàñîâàíèþ ñ áàíêîì â
Øëþç ìîãóò áûòü âñòðîåíû äîïîëíèòåëüíûå ìåõàíèçìû çàùèòû èíôîðìàöèè (ÝÖÏ, øèôðî-
âàíèå) äëÿ çàùèòû âûãðóæàåìûõ äîêóìåíòîâ.
Íà ïðàêòèêå âî ìíîãèõ âíåäðåíèÿõ ñèñòåìû iBank 2 UA âØëþçû âñòðàèâàþòñÿ âíåøíèå ñðåä-
ñòâà ÊÇÈ � îò ñåðòèôèöèðîâàííûõ ÄÑÒÑÇÈ äî ïóáëè÷íûõ ñâîáîäíî-ðàñïðîñòðàíÿåìûõ êðèï-
òîïðîâàéäåðîâ � êîòîðûå ïîääåðæèâàþòñÿ ó÷åòíûìè ñèñòåìàìè áàíêîâ. Ïðè ñîãëàñîâàíèè ñ
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áàíêîì âûãðóçêè äîêóìåíòîâ èç ñèñòåìû iBank 2 UA â ó÷åòíûå ñèñòåìû áàíêà íåîáõîäèìî
ó÷èòûâàòü, ÷òî ôîðìèðîâàíèå Øëþçîì ÝÖÏ ïîä äîêóìåíòîì ïðîöåññ ðåñóðñîåìêèé, ñèëüíî
ïîãëîùàþùèé âû÷èñëèòåëüíûå (ïðîöåññîðíûå) ðåñóðñû. Ïðè ýòîì â ó÷åòíîé ñèñòåìå áàíêà
ÝÖÏ ïîä äîêóìåíòîâ áóäåò ïðîâåðÿòüñÿ, ÷òî ñîçäàåò íå ìåíüøóþ âû÷èñëèòåëüíóþ íàãðóçêó
íà ñåðâåð ó÷åòíîé ñèñòåìû. Ïðè íåáîëüøîì ïîòîêå âûãðóæàåìûõ äîêóìåíòîâ â 2-3 äîêóìåíòà
â ñåêóíäó íàãðóçêà áóäåò íåñóùåñòâåííà. Ïðè áîëüøîì ïîòîêå â 50-70 äîêóìåíòîâ â ñåêóíäó
� êðèòè÷íà äëÿ Øëþçà è ó÷åòíîé ñèñòåìû.
Ïðè ñîãëàñîâàíèè âûãðóçêè äîêóìåíòîâ ìåõàíèçì ÝÖÏ Øëþçà ïîä äîêóìåíòîì ñëåäóåò èñ-
ïîëüçîâàòü àêêóðàòíî � ò. å. òîëüêî â òåõ ñëó÷àÿõ, êîãäà ñóùåñòâóåò ôàçà ïðåáûâàíèÿ äîêó-
ìåíòà â íåçàùèùåííîì âèäå. Íàïðèìåð, â âèäå ôàéëà. È ïðè ýòîì òðåáóåòñÿ íàëè÷èå âîç-
ìîæíîñòè ðàçáîðà êîíôëèêòíîé ñèòóàöèè ìåæäó ó÷àñòíèêàìè (ìåæäó Øëþçîì è ó÷åòíîé
ñèñòåìîé áàíêà). Ïðè ýòîì è Øëþç, è ó÷åòíàÿ ñèñòåìà áàíêà äîëæíû õðàíèòü êîíòðîëüíûå
àðõèâû � çàïðîñû/îòâåòû ïðîòèâîïîëîæíîé ñòîðîíû ñ ÝÖÏ ïðîòèâîïîëîæíîé ñòîðîíû.

Èçìåíåíèå ñòàòóñà äîêóìåíòà ñîòðóäíèêîì áàíêà

Ñîòðóäíèê áàíêà â ÀÐÌåÎïåðàöèîíèñò ìîæåò îñóùåñòâëÿòü ïðîñìîòð è ïå÷àòü äîêóìåíòîâ,
äîáàâëåíèå êîììåíòàðèåâ ê íèì. Îïåðàöèîíèñò ìîæåò ïðîñìîòðåòü êàæäûé äîêóìåíò (ñ öå-
ëüþ ïðîâåðêè ïðàâèëüíîñòè çàïîëíåíèÿ äîêóìåíòà) è ïðîâåðèòü êîððåêòíîñòü ÝÖÏ ïîä íèì.
Ïî ðåçóëüòàòàì ïðîâåðîê ñîòðóäíèê áàíêà èìååò âîçìîæíîñòü èçìåíèòü ñòàòóñ äîêóìåíòà.
Áîëåå ïîäðîáíî îá èçìåíåíèè ñòàòóñîâ îáúåêòîâ ÷èòàéòå â äîêóìåíòå Ñèñòåìà iBank 2 UA.
Ðóêîâîäñòâî îïåðàöèîíèñòà êîðïîðàòèâíûõ êëèåíòîâ.

Ïîëó÷åíèå êëèåíòîì îò÷åòà èç áàíêà

Îò áàíêà ê êëèåíòó íàïðàâëÿþòñÿ îò÷åòû è ïèñüìà. Ê îò÷åòàì ìîæíî îòíåñòè:
� âûïèñêè ïî ñ÷åòàì çà ïðîèçâîëüíûé ïåðèîä;
� îáîðîòíî-ñàëüäîâûå âåäîìîñòè çà ïðîèçâîëüíûé ïåðèîä;
� îò÷åòû ïî áþäæåòèðîâàíèþ;
� êóðñû âàëþò.

Îò÷åòû ôîðìèðóþòñÿ äèíàìè÷åñêè íà îñíîâàíèè èíôîðìàöèè î ïðîâîäêàõ â Ñåðâåðå ÁÄ
ñèñòåìû iBank 2 UA. Â ñòàíäàðòíîé âåðñèè äèíàìè÷åñêè ôîðìèðóåìûå Ñåðâåðîì Ïðèëîæå-
íèÿ iBank 2 UA ïî çàïðîñàì êëèåíòà îò÷åòû íå ïîäïèñûâàþòñÿ ÝÖÏ áàíêà, íî ïåðåäàþòñÿ
ñ èñïîëüçîâàíèåì ìåõàíèçìîâ ÊÇÈ. Â èíäèâèäóàëüíûõ âåðñèÿõ ïî ñîãëàñîâàíèþ ñ áàíêàìè
âûáðàííûå òèïû îò÷åòîâ ìîãóò íàïðàâëÿòüñÿ èç áàíêà ê êëèåíòó âìåñòå ñ ÝÖÏ áàíêà ñ âîç-
ìîæíîñòüþ ïîñëåäóþùåé âûãðóçêè â ôàéë ïîäïèñàííûõ áàíêîì äîêóìåíòîâ.

Ïðîâåðêà âàëèäíîñòè Ñåðòèôèêàòà îòêðûòîãî êëþ÷à ÝÖÏ

Ïðîâåðêà âàëèäíîñòè ñåðòèôèêàòà îòêðûòîãî êëþ÷à ÝÖÏ îñóùåñòâëÿåòñÿ êàæäûé ðàç ïå-
ðåä èñïîëüçîâàíèåì äàííîãî ñåðòèôèêàòà äëÿ ïðîâåðêè ÝÖÏ ïîä äîêóìåíòîì/ïðèêëàäíûì
çàïðîñîì. Ïðîâåðêà âàëèäíîñòè ñåðòèôèêàòà îòêðûòîãî êëþ÷à ÝÖÏ îñóùåñòâëÿåòñÿ äâóìÿ
ñëóæáàìè:

� Ñåðâåðîì Ïðèëîæåíèÿ iBank 2 UA ïðè ïîäïèñè êëèåíòîì èñõîäÿùèõ äîêóìåíòîâ è ïðè
àóòåíòèôèêàöèè êëèåíòà;
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� Øëþçîì ïðè âûãðóçêå â ó÷åòíóþ ñèñòåìó áàíêà ïðèøåäøèõ îò êëèåíòîâ äîêóìåíòîâ.

Ïåðåä èñïîëüçîâàíèåì ñåðòèôèêàòà îòêðûòîãî êëþ÷à ÝÖÏ ïðîâåðÿþòñÿ:

� Ïðèíàäëåæíîñòü ñåðòèôèêàòà ñóáúåêòó;

� Ïåðèîä äåéñòâèÿ ñåðòèôèêàòà;

� Òåêóùèé ñòàòóñ ñåðòèôèêàòà;

� Îáëàñòü ïðèìåíåíèÿ ñåðòèôèêàòà;

� Êîððåêòíîñòü îòêðûòîãî êëþ÷à ÝÖÏ;

� Ïðàâà èçäàòåëÿ, ïîäïèñàâøåãî ñåðòèôèêàò;

� ÝÖÏ èçäàòåëÿ ïîä ñåðòèôèêàòîì.

Æóðíàëû ñîáûòèé

Äëÿ ðàçðåøåíèÿ êîíôëèêòíûõ ñèòóàöèé â ñèñòåìó iBank 2 UA âñòðîåí ìåõàíèçì ÝÖÏ êëèåíòà
ïîä ôèíàíñîâûì äîêóìåíòîì. Äîêàçàòåëüíûìè ìàòåðèàëàìè ïðè ðàçðåøåíèè êîíôëèêòíîé
ñèòóàöèè ÿâëÿþòñÿ ýëåêòðîííûå äîêóìåíòû ñ ÝÖÏ êëèåíòîâ, êîòîðûå õðàíÿòñÿ â áàíêå, íà
Ñåðâåðå ÁÄ iBank 2 UA.

Äëÿ ïîëíîãî âîññòàíîâëåíèÿ äåéñòâèé êëèåíòîâ è ïðîèçîøåäøèõ ñîáûòèé, â iBank 2 UA âñòðî-
åí ìåõàíèçì æóðíàëèçàöèè. Æóðíàëû ñîáûòèé íå ÿâëÿþòñÿ äîêàçàòåëüíûìè ìàòåðèàëàìè
ïðè ðàçðåøåíèè êîíôëèêòíûõ ñèòóàöèé, íî ïîçâîëÿþò ìàêñèìàëüíî ïîäðîáíî âîññòàíîâèòü
âåñü õîä ïðîèçîøåäøèõ ñîáûòèé.

Â êàòàëîãå %ibank_home%\logs ÑÏ ñîõðàíÿåò îòäåëüíûå ôàéëû äëÿ êàæäîãî ïîëüçîâàòåëüñêî-
ãî ìîäóëÿ. Îøèáêè è ñîáûòèÿ ñèñòåìû ôèêñèðóþòñÿ â îòäåëüíûõ ôàéëàõ. Èñõîäÿ èç ýòîãî,
èìÿ ôàéëà æóðíàëà ñòðîèòñÿ ñëåäóþùèì îáðàçîì:

<ñëóæåáíîå íàçâàíèå ïîëüçîâàòåëüñêîãî ìîäóëÿ> + çíàê ïîä÷åðêèâàíèÿ "_" + event
(äëÿ æóðíàëà ñîáûòèé) èëè error (äëÿ æóðíàëà îøèáîê).
Â ñèñòåìå âåäóòñÿ ñëåäóþùèå æóðíàëû ñîáûòèé:

� Íàèìåíîâàíèå ôàéëà ëîãîâ Îïèñàíèå
1 access.log Îáðàùåíèÿ ê âñòðîåííîìó âåá-ñåðâåðó iBank 2 UA
2 activemq.log Ìîäóëü ActiveMQ (ðàññûëêà ñîîáùåíèé SMS � Áàí-

êèíãà)
3 admin_event(error).log Ìîäóëü Àäìèíèñòðàòîð áàíêà1
4 autoclient_event(error).log Ìîäóëü Êîðïîðàòèâíûé àâòîêëèåíò
5 dbcreator.log Óòèëèòà ïî ñîçäàíèþ SQL-ñêðèïòîâ äëÿ âûáðàííî-

ãî òèïà ÑÓÁÄ, êîòîðûå ôîðìèðóþò ÁÄ iBank 2 UA
6 handy_event(error).log Ìîäóëü Mobile � Áàíêèíã äëÿ þðèäè÷åñêèõ

ëèö
7 ibank_event(error).log Ìîäóëü Internet � Áàíêèíã äëÿ þðèäè÷åñêèõ

ëèö
1ÀÐÌ Àäìèíèñòðàòîð ñèñòåìû, ôóíêöèîíèðóÿ íåçàâèñèìî îò ÑÏ, âûâîäèò ñîîáùåíèÿ îá îøèáêàõ èñ-

êëþ÷èòåëüíî íà êîíñîëü.
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8 ipfilter_event.log Ìåõàíèçì IP � ôèëüòðàöèè
9 ip_filter_filling.log Çàãðóçêà â ÁÄ òàáëèöû IP-ôèëüòðà (óòèëèòà

load_ipfilter_info)
10 isida_event(error).log Ìîäóëü Îïåðàöèîíèñò þðèäè÷åñêèõ ëèö
11 jerry.log Ñåðâåð Ïðèëîæåíèÿ
12 load_res.log Çàãðóçêà ïðîãðàììíûõ ðåñóðñîâ äëÿ ïîëüçîâàòåëü-

ñêèõ àïïëåòîâ â ÁÄ iBank 2 UA (óòèëèòà load_res)
13 load_struct_corporate.log Çàãðóçêà ñòðóêòóðèðîâàííûõ ïëàòåæåé þðèäè÷å-

ñêèõ ëèö (óòèëèòà load_structref)
14 load_struct_private.log Çàãðóçêà ñòðóêòóðèðîâàííûõ ïëàòåæåé ôèçè÷å-

ñêèõ ëèö (óòèëèòà load_structref)
15 make_dist.log Ôîðìèðîâàíèå êëèåíòñêèõ äèñòðèáóòèâîâ PC �

Áàíêèíãà, Êîðïîðàòèâíîãî àâòîêëèåíòà (óòèëèòà
make_dist)

16 make_dist_ticker.log Ôîðìèðîâàíèå êëèåíòñêîãî äèñòðèáóòèâà Òèêåðà
äëÿ þðèäè÷åñêèõ ëèö (óòèëèòà make_dist)

17 mfo.log Èìïîðò ñïðàâî÷íèêà ÌÔÎ â ÁÄ iBank 2 UA (óòè-
ëèòà load_mfo)

18 msinker_event(error).log Ìîäóëü PC � Áàíêèíã. Öåíòð Ôèíàíñîâîãî
Êîíòðîëÿ

19 multiclient_event(error).log Ìîäóëü Internet � Áàíêèíã. Öåíòð Ôèíàíñîâî-
ãî Êîíòðîëÿ

20 pegasus_ event(error).log Ìîäóëü SMS � Áàíêèíã
21 pibank_event(error).log Ìîäóëü Internet � Áàíêèíã äëÿ ôèçè÷åñêèõ

ëèö
22 pisida_event(error).log Ìîäóëü Îïåðàöèîíèñò ôèçè÷åñêèõ ëèö
23 psinker_event(error).log Ìîäóëü PC � Áàíêèíã äëÿ ôèçè÷åñêèõ ëèö
24 rates.log Èìïîðò êóðñîâ âàëþò, ðàññûëàåìûõ ÍÁÓ, è êóð-

ñà êîíâåðòàöèè áàíêà â ÁÄ iBank 2 UA (óòèëèòà
load_rates)

25 registry_event(error).log Ìîäóëü Ðåãèñòðàòîð
26 sinker_event(error).log Ìîäóëü PC � Áàíêèíã äëÿ þðèäè÷åñêèõ ëèö
27 sirena_event(error).log Ìîäóëü Phone � Áàíêèíã
28 swift.log Èìïîðò ñïðàâî÷íèêà SWIFT â ÁÄ iBank 2 UA (óòè-

ëèòà load_swift)
29 ticker_event(error).log Ìîäóëü Òèêåð äëÿ þðèäè÷åñêèõ ëèö
30 wap_event(error).log Ìîäóëè WAP � Áàíêèíã äëÿ þðèäè÷åñêèõ

ëèö è WAP � Áàíêèíã äëÿ ôèçè÷åñêèõ ëèö

Â òàáëèöå âûøå ïðèâåäåíû ôàéëû æóðíàëîâ ñåðâåðíîé ÷àñòè, ò. å. òîëüêî ñàìîãî Ñåðâåðà
Ïðèëîæåíèÿ. Â ýòèõ æóðíàëàõ íå ôèêñèðóþòñÿ îøèáêè, êîòîðûå âîçíèêàþò íà ñòîðîíå êëè-
åíòà. Ôàéëû æóðíàëîâ êëèåíòñêîé ÷àñòè âåäóòñÿ ïðèëîæåíèÿìè, óñòàíîâëåííûìè íà ñòîðîíå
êëèåíòà. Äëÿ ôàéëîâ æóðíàëîâ êëèåíòñêîå ïðèëîæåíèå, íàïðèìåð, PC-Áàíêèíã ñîçäàåò â êà-
òàëîãå óñòàíîâêè ïîäêàòàëîã log.
Áîëåå ïîäðîáíî î ñòðóêòóðå êàòàëîãîâ è íàçíà÷åíèè ôàéëîâ ìîæíî óçíàòü â äîêóìåíòå Ôàé-
ëîâàÿ ñòðóêòóðà Ñåðâåðà Ïðèëîæåíèÿ iBank 2 UA.
Òàêæå â iBank 2 UA âåäåòñÿ èñòîðèÿ äîêóìåíòîâ � æóðíàëèçèðóåòñÿ èíôîðìàöèÿ î ñîçäàíèè
äîêóìåíòà, îá èçìåíåíèè ñòàòóñà äîêóìåíòà. Â èñòîðèè äîêóìåíòîâ ñîõðàíÿåòñÿ èíôîðìàöèÿ
î ñóáúåêòå, ïîðîäèâøåì ñîáûòèå, î âðåìåíè è äàòå ñîáûòèÿ.
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Ãëàâà 5

Ðåêîìåíäàöèè áàíêàì è êëèåíòàì

Ðåêîìåíäàöèè áàíêàì

Âî èçáåæàíèå êîíôëèêòíûõ ñèòóàöèé ñ êëèåíòàìè áàíêà, à òàêæå äëÿ èñêëþ÷åíèÿ àòàê íà
êîíôèäåíöèàëüíóþ èíôîðìàöèþ î êëèåíòàõ ñî ñòîðîíû çëîóìûøëåííèêîâ, áàíêàì íåîáõîäè-
ìî ïðèäåðæèâàòüñÿ ñëåäóþùèõ ïðàâèë:

1. Ãåíåðèðîâàòü ïàðó êëþ÷åé ÝÖÏ êëèåíòà è õðàíèòü ñåêðåòíûé êëþ÷ äîëæåí òîëüêî êëè-
åíò. Ñîòðóäíèêè è ïðåäñòàâèòåëè áàíêà íå äîëæíû èìåòü äîñòóïà ê ñåêðåòíîìó êëþ÷ó
ÝÖÏ êëèåíòà. Â ýòîì ñëó÷àå âñÿ îòâåòñòâåííîñòü ïî ñîõðàííîñòè è êîìïðîìåòàöèè ñåê-
ðåòíîãî êëþ÷à ÝÖÏ ëåæèò âñåöåëî íà êëèåíòå.

2. Äîãîâîð íà îáñëóæèâàíèå è ñåðòèôèêàòû îòêðûòûõ êëþ÷åé ÝÖÏ êëèåíòîâ ïðèíèìàþòñÿ
áàíêîì ñëåäóþùèì îáðàçîì:

� ïî ïî÷òå èëè ëþáîé äîñòàâêå â áàíê � ñ íîòàðèàëüíûì çàâåðåíèåì ôàêòà ïîäïèñè
ðóêîâîäèòåëÿ îðãàíèçàöèè ïîä Äîãîâîðîì è Ñåðòèôèêàòîì îòêðûòîãî êëþ÷à ÝÖÏ;

� ïðè ëè÷íîì ïîñåùåíèè áàíêà ðóêîâîäèòåëåì, ñ ïîäïèñüþ â ïðèñóòñòâèè îòâåòñòâåí-
íîãî ñîòðóäíèêà áàíêà.

Âñå îñòàëüíûå âàðèàíòû òàÿò â ñåáå óãðîçó ïîääåëêè ïå÷àòåé è ïîäïèñåé ðóêîâîäèòåëÿ.

3. Íåîáõîäèìî ïðîèíôîðìèðîâàòü êëèåíòîâ áàíêà î òîì, ÷òî ïîäêëþ÷åíèå ê ýëåêòðîííî-
ìó áàíêèíãó íåîáõîäèìî îñóùåñòâëÿòü ÷åðåç çàùèùåííûé âñïîìîãàòåëüíûé Web-ñåðâåð
ñèñòåìû iBank 2 UA (https://ibank.bankname.com)
Äîïóñòèìî èñïîëüçîâàíèå êëèåíòîì ññûëêè, ðàíåå ñîõðàíåííîé â ñâîåì Web-áðàóçåðå
("Çàêëàäêè"). Â ëþáîì ñëó÷àå êëèåíò îáÿçàí êîíòðîëèðîâàòü ñîîòâåòñòâèå URL òî÷êè
âõîäà òîìó URL, êîòîðûé áóäåò îòîáðàæàòüñÿ â åãî Web-áðàóçåðå. Åñëè êëèåíò çàõî-
äèë íà https://ibank.bankname.com, íî ïîòîì ïðîèçîøëî ïåðåíàïðàâëåíèå íà http://
www.bankname.com/ibank (îñíîâíîé Web-ñàéò áàíêà), òî ýòî íåäîïóñòèìàÿ ñèòóàöèÿ.
Íèêàêèõ ïåðåíàïðàâëåíèé áûòü íå äîëæíî.
Ïðè ýêñïëóàòàöèè ñèñòåìû iBank 2 UA ïðàêòè÷åñêè âñåãäà áàíê èìååò äâà Web-ðåñóðñà
� îñíîâíîé Web-ñàéò áàíêà (http://www.bankname.com) è çàùèùåííûé âñïîìîãàòåëüíûé
Web-ñåðâåð ñèñòåìû iBank 2 UA (https://ibank.bankname.com).
Íà îñíîâíîì Web-ñàéòå áàíêà ðàñïîëîæåíà âñÿ èíôîðìàöèÿ î áàíêå, îá óñëóãàõ, òàðèôàõ
è ïð. Ñðåäè ýòîé èíôîðìàöèè âñåãäà åñòü óïîìèíàíèå íàëè÷èÿ â áàíêå ñèñòåìû ýëåê-
òðîííîãî áàíêèíãà. È î÷åíü ÷àñòî ïðèñóòñòâóþò ññûëêè íà âõîä â ñèñòåìó iBank 2 UA.
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Òàêàÿ ñèòóàöèÿ îïàñíà ñ òî÷êè çðåíèÿ áåçîïàñíîñòè ñèñòåìû. Êëèåíòû ïðèâûêàþò ïîä-
êëþ÷àòüñÿ ê ñèñòåìå iBank 2 UA ÷åðåç íåçàùèùåííûé îñíîâíîé Web-ñàéò áàíêà. Äàæå
åñëè ïîòîì ñöåíàðèé ïðåäïîëàãàåò ïåðåõîä êëèåíòà íà çàùèùåííûé Web-ñåðâåðà ñèñòå-
ìû iBank 2 UA è ïîñëåäóþùóþ çàãðóçêó ñòàðòîâûõ HTML-ñòðàíèö, êîíôèãóðàöèîííûõ
XML-ôàéëîâ è Java-àïïëåòîâ ñ çàùèùåííîãî âñïîìîãàòåëüíîãî Web-ñåðâåðà iBank 2 UA,
òåì íå ìåíåå â ýòîì ñëó÷àå ïîÿâëÿåòñÿ âîçìîæíîñòü äëÿ íàíåñåíèÿ àòàêè íà êëèåíòà ñî
ñòîðîíû çëîóìûøëåííèêîâ.

Äëÿ èñêëþ÷åíèÿ óãðîç ïî ïîäìåíå ðåñóðñîâ áàíêàì íåîáõîäèìî ïðèäåðæèâàòüñÿ ñëåäóþùèõ
ïðàâèë:

1. Çàùèùåííûé Web-ñåðâåð ñèñòåìû iBank 2 UA. Íåîáõîäèìî îáåñïå÷èòü æåñòêèé
êîíòðîëü äîñòóïà ê îáíîâëåíèþ äàííûõ íà çàùèùåííîì âñïîìîãàòåëüíîì Web-ñåðâåðå
iBank 2 UA. Äîëæåí áûòü ÷åòêî îïðåäåëåí êðóã ñîòðóäíèêîâ, êîòîðûå èìåþò ïðàâî
ðåäàêòèðîâàòü äàííûå íà âñïîìîãàòåëüíîì çàùèùåííîì Web-ñåðâåðå iBank 2 UA. Íåäî-
ïóñòèìî íàëè÷èå äðóãèõ ïðèëîæåíèé íà ñåðâåðàõ iBank 2 UA. Îøèáêè â àäìèíèñòðèðî-
âàíèè ñòîðîííèõ ïðèëîæåíèé, óñòàíîâëåííûõ íà ñåðâåðàõ iBank 2 UA, ñòàâÿò ïîä óãðîçó
âñåõ êëèåíòîâ, ðàáîòàþùèõ ïî ñèñòåìå ýëåêòðîííîãî áàíêèíãà. Íà çàùèùåííîì Web-
ñåðâåðå ñèñòåìû iBank 2 UA äîëæíû ðàçìåùàòüñÿ:

� ãëàâíàÿ HTML-ñòðàíèöà ;
� èíôîðìàöèÿ îá óñëóãàõ ýëåêòðîííîãî áàíêèíãà;
� ñòàðòîâûå HTML-ñòðàíèöû äëÿ îíëàéíîâûõ ÀÐÌîâ;
� êëèåíòñêèå äèñòðèáóòèâû;
� ñèñòåìíîå ÏÎ äëÿ êëèåíòîâ (Sun Java Plugin, ïàò÷è ê Web-áðàóçåðàì);
� äîêóìåíòàöèÿ äëÿ êëèåíòîâ.

Íà HTML-ñòðàíè÷êàõ çàùèùåííîãî Web-ñåðâåðà ñèñòåìû iBank 2 UA äîïóñòèìî èñïîëü-
çîâàíèå îäíîé åäèíîé ññûëêè íà îñíîâíîé Web-ñàéò áàíêà. Íåäîïóñòèìî ðàçìåùåíèå íà
HTML-ñòðàíèöàõ äèíàìè÷åñêèõ áëîêîâ (áàííåðû, íîâîñòè è ïð.) ñ âíåøíèìè ññûëêà-
ìè, êîòîðûå çàãðóæàþòñÿ ñ ëþáûõ äðóãèõ ðåñóðñîâ, êðîìå çàùèùåííîãî Web-ñåðâåðà
ñèñòåìû iBank 2 UA. Åñëè áàíê âìåñòî âñòðîåííîãî çàùèùåííîãî Web-ñåðâåðà ñèñòåìû
iBank 2 UA èñïîëüçóåò ïðîìûøëåííûé Web-ñåðâåð (Apache, IIS è äð.), òî íåîáõîäè-
ìî ñâîåâðåìåííî ïðîâîäèòü îáíîâëåíèÿ (ïàò÷è), ñâÿçàííûå ñ íàéäåííûìè óÿçâèìîñòÿìè
ïðîìûøëåííûõ Web-ñåðâåðîâ.

2. SSL-ñåðòèôèêàò. Îáÿçàòåëüíûì ÿâëÿåòñÿ ïîëó÷åíèå áàíêàìè ïîëíîöåííûõ âàëèäíûõ
SSL-ñåðòèôèêàòîâ ó ìèðîâûõ Óäîñòîâåðÿþùèõ Öåíòðîâ - Thawte, VeriSign è äð. Ïîäðîá-
íî î ïðèîáðåòåíèè SSL-ñåðòèôèêàòà ìîæíî îçíàêîìèòüñÿ â äîêóìåíòå Èíñòðóêöèÿ ïî
ïîëó÷åíèþ SSL-ñåðòèôèêàòà.
Áàíêàì, èñïîëüçóþùèì ïîëíîöåííûå âàëèäíûå SSL-ñåðòèôèêàòû, èçäàííûå ìèðîâûìè
Óäîñòîâåðÿþùèìè Öåíòðàìè (Thawte, VeriSign), öåëåñîîáðàçíî ðàçìåùàòü íà çàùèùåí-
íîì Web-ñåðâåðå ñèñòåìû iBank 2 UA áàííåð-ññûëêó äëÿ ïðîâåðêè SSL-ñåðòèôèêàòà
áàíêà â Óäîñòîâåðÿþùåì Öåíòðå.
Áàíêàì, èñïîëüçóþùèì ñàìîçàâåðåííûå SSL-ñåðòèôèêàòû, íàñòîÿòåëüíî ðåêîìåíäóåòñÿ:

� ëèáî ïîëó÷èòü ïîëíîöåííûé âàëèäíûé SSL-ñåðòèôèêàò â ìèðîâîì Óäîñòîâåðÿþùåì
Öåíòðå;
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� ëèáî èñïîëüçîâàòü ñàìîçàâåðåííûé SSL-ñåðòèôèêàò ñ îáÿçàòåëüíîé ðàçäà÷åé íà

äèñêåòå êëèåíòàì è ïîñëåäóþùåé óñòàíîâêîé ýòîãî ñåðòèôèêàòà â Web-áðàóçåðû
êëèåíòîâ.

3. Îñíîâíîé Web-ñàéò áàíêà. Äîñòóï ê óïðàâëåíèþ îñíîâíûì Web-ñàéòîì áàíêà äîë-
æåí áûòü ñòðîãî îãðàíè÷åí. Îñîáåííî ýòî êàñàåòñÿ àäìèíèñòðàòèâíûõ ïîëíîìî÷èé.
×àñòî áàíêè çàêàçûâàþò ñâîè Web-ñàéòû ó ñòîðîííèõ ðàçðàáîò÷èêîâ. Â ðàìêàõ ñîçäà-
íèÿ è ñîïðîâîæäåíèÿ ñàéòà ïðåäîñòàâëÿþò ñòîðîííåìó ðàçðàáîò÷èêó àäìèíèñòðàòèâíûé
äîñòóï ê îñíîâíîìó Web-ñàéòó áàíêà. Ïîäîáíûé ïîäõîä ñ âíåøíèì (èç Èíòåðíåòà) àä-
ìèíèñòðàòîðñêèì äîñòóïîì ê îñíîâíîìó Web-ñàéòó áàíêà êàòåãîðè÷åñêè íåäîïóñòèì.
Äîñòóï ê ðåäàêòèðîâàíèþ äàííûõ äîëæåí áûòü ñòðîãî îãðàíè÷åí. Êàê ñðåäñòâàìè CMS
(ñèñòåìà óïðàâëåíèÿ êîíòåíòîì, êàê ïðàâèëî, ïîñòàâëÿåòñÿ ðàçðàáîò÷èêîì ñàéòà), òàê è
ñðåäñòâàìè ñèñòåìíîãî ÏÎ.

Íà îñíîâíîì Web-ñàéòå áàíêà â ðàçäåëå îá óñëóãàõ ýëåêòðîííîãî áàíêèíãà äîëæíî áûòü
óêàçàíî, ÷òî âñÿ èíôîðìàöèÿ îá óñëóãàõ è òî÷êà âõîäà ðàñïîëîæåíû íà îòäåëüíîì çàùè-
ùåííîì Web-ñåðâåðå. Òàêæå äîëæíà áûòü â ÿâíîì âèäå óêàçàíà ññûëêà íà çàùèùåííûé
Web-ñåðâåð � https://ibank.bankname.com.

4. Îáåñïå÷åíèå öåëîñòíîñòè Web-ñåðâåðîâ.
Áàíêàì íàñòîÿòåëüíî ðåêîìåíäóåòñÿ îðãàíèçîâàòü âíóòðè áàíêà âíåøíèì ïðèëîæåíèåì
êîíòðîëü öåëîñòíîñòè ôàéëîâ, ðàñïîëîæåííûõ íà çàùèùåííîì âñïîìîãàòåëüíîì Web-
ñåðâåðå (ïåðèîäè÷åñêàÿ çàãðóçêà ïî https âñåõ ôàéëîâ ñ çàùèùåííîãî Web-ñåðâåðà, ðàñ-
÷åò è ñðàâíåíèå õåø-ôóíêöèé ïîä ôàéëàìè).

Ðåêîìåíäàöèè êëèåíòàì

Â îáùåì ñëó÷àå ïîõèòèòü ó êëèåíòîâ ñåêðåòíûå êëþ÷è ÝÖÏ ñ ïàðîëÿìè ìîæíî íåñêîëüêèìè
ïóòÿìè. Äâà îñíîâíûõ:

� Ñîçäàíèå è óñòàíîâêà êëèåíòó âðåäîíîñíîãî ïðîãðàììíîãî êîäà � "òðîÿíà", íàñòðîåííîãî
èñêëþ÷èòåëüíî íà ïîõèùåíèÿ ïàðîëåé è ñåêðåòíûõ êëþ÷åé ÝÖÏ êëèåíòîâ äëÿ êîíêðåò-
íîé ñèñòåìû ýëåêòðîííîãî áàíêèíãà (â òîì ÷èñëå è iBank 2 UA);

� Ïñèõîëîãè÷åñêèå (ñîöèàëüíûå) ìåòîäû. Íàïðèìåð, ðàññûëêà ïèñåì ïî ýëåêòðîííîé ïî÷òå
îò èìåíè ñëóæáû òåõïîääåðæêè áàíêà ñ ïðîñüáîé çàéòè ïî óêàçàííîé â ïèñüìå ññûëêå
è ïðîâåðèòü ïðàâèëüíîñòü ðàáîòû íîâîé âåðñèè ñèñòåìû.

Â ñâÿçè ñ ýòèì êëèåíòó íåîáõîäèìî èìåòü õîòÿ áû îáùåå ïðåäñòàâëåíèå î "òðîÿíàõ". Áîðîòüñÿ
ñ "òðîÿíàìè"íåâîçìîæíî. Åñëè ñïåöèàëèçèðîâàííûé "òðîÿí"óñòàíîâëåí êëèåíòó, òî âñÿ ñðåäà
èñïîëíåíèÿ ïðîãðàìì ïîëíîñòüþ äèñêðåäèòèðîâàíà. Íóæíî ïåðåóñòàíàâëèâàòü ÎÑ è ñèñòåì-
íîå ÏÎ èç äîâåðåííîãî èñòî÷íèêà. Âûÿâèòü âíåøíèìè àíòèâèðóñíûìè ñðåäñòâàìè ñïåöèàëè-
çèðîâàííûé è ìàëîðàñïðîñòðàíåííûé "òðîÿí"÷ðåçâû÷àéíî ñëîæíî è äîðîãî. Åäèíñòâåííûé
ñïîñîá áîðüáû ñ âðåäîíîñíûìè ïðîãðàììíûìè êîäàìè � ýòî ïðåâåíòèâíûå ìåðû, îáåñïå÷åíèå
ìàêñèìàëüíî çàùèùåííîé ñðåäû èñïîëíåíèÿ íà êîìïüþòåðå êëèåíòà. Â ýòîé ñâÿçè êëèåíòàì
íåîáõîäèìî ïðèäåðæèâàòüñÿ ñëåäóþùèõ ïðàâèë:

� óñòàíàâëèâàòü ÎÑ è ñèñòåìíîå ÏÎ òîëüêî èç äîâåðåííûõ èñòî÷íèêîâ;

� ïîñòîÿííî îòñëåæèâàòü è óñòàíàâëèâàòü âñå ïàò÷è ê ÎÑ è ñèñòåìíîìó ÏÎ òîëüêî èç
äîâåðåííûõ èñòî÷íèêîâ;
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� ïîñòîÿííî îòñëåæèâàòü è óñòàíàâëèâàòü âñå ïàò÷è ê Web-áðàóçåðó è âèðòóàëüíîé Java-
ìàøèíå òîëüêî èç äîâåðåííûõ èñòî÷íèêîâ;

� èñïîëüçîâàòü ïåðñîíàëüíûå ôàéðâîëû â ìàêñèìàëüíî æåñòêîì ðåæèìå;

� èñïîëüçîâàòü è ïîñòîÿííî îáíîâëÿòü àíòèâèðóñíûå ñðåäñòâà.

Êëèåíòàì êàòåãîðè÷åñêè íå ðåêîìåíäóåòñÿ ñêà÷èâàòü è óñòàíàâëèâàòü íåïðîâåðåííîå ÏÎ, îò-
êðûâàòü íåïðîâåðåííûå ïðèëîæåíèÿ ê ïèñüìàì (îñîáåííî îò íåèçâåñòíûõ îòïðàâèòåëåé).
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Ãëàâà 6

Èñòî÷íèêè äîïîëíèòåëüíîé

èíôîðìàöèè

Ñ äîïîëíèòåëüíîé èíôîðìàöèåé ïî äàííîé òåìàòèêå ìîæíî îçíàêîìèòüñÿ â ñëåäóþùèõ äîêó-
ìåíòàõ:

� Îáùàÿ èíôîðìàöèÿ î ñèñòåìå iBank 2 UA

� Èíñòðóêöèÿ ïî ïîëó÷åíèþ SSL-ñåðòèôèêàòà

� Ôàéëîâàÿ ñòðóêòóðà Ñåðâåðà Ïðèëîæåíèÿ iBank 2 UA

� Óñòàíîâêà ñèñòåìû iBank 2 UA ïîä ÎÑ Windows/Unix

� Ïðîöåññû óïðàâëåíèÿ ñîòðóäíèêàìè áàíêà è êëèåíòàìè â ñèñòåìå iBank 2 UA

� Þðèäè÷íå îáãðóíòóâàííÿ çàñòîñóâàííÿ åëåêòðîííèõ äîêóìåíòiâ, ñòâîðåííÿ òà âè-
êîðèñòàííÿ ñèñòåì ¾êëi¹íò-áàíê¿, çîêðåìà ñèñòåìè ¾iBank 2 UA¿

Ïðèìå÷àíèå:
Ñî âñåìè ïðåäëîæåíèÿìè è ïîæåëàíèÿìè ïî äîêóìåíòàöèè
îáðàùàéòåñü ïî ýëåêòðîííîìó àäðåñó support@bifit.com.ua
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