
Ýëåêòðîííûé êëþ÷ «iBank 2 Key» - ýòî àïïàðàòíî-
ïðîãðàììíàÿ ðåàëèçàöèÿ óêðàèíñêèõ êðèïòîãðàôè÷åñêèõ 
ñòàíäàðòîâ â âèäå ìèíèàòþðíîãî USB-áðåëîêà.

Îñíîâíûì íàçíà÷åíèåì «iBank 2 Key» ÿâëÿåòñÿ ãåíåðàöèÿ 
è çàùèùåííîå íåèçâëåêàåìîå õðàíåíèå ñåêðåòíûõ 
êëþ÷åé ÝÖÏ, à òàêæå ôîðìèðîâàíèå ýëåêòðîííî-
öèôðîâîé ïîäïèñè íåïîñðåäñòâåííî âíóòðè óñòðîéñòâà.

«iBank 2 Key» ìîæåò âûñòóïàòü êàê åäèíîå óñòðîéñòâî äëÿ àóòåíòèôèêàöèè â êîìïüþòåðíûõ ñèñòåìàõ, äëÿ ïîëó÷åíèÿ 
äîñòóïà ê ðåñóðñàì êîðïîðàòèâíîé ñåòè, çàùèùåííîãî õðàíåíèÿ ïîëüçîâàòåëüñêèõ äàííûõ (òàêèõ êàê êëþ÷è, ïàðîëè, 
ñåðòèôèêàòû), äëÿ îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè è öåëîñòíîñòè äàííûõ ïðè ïåðåäà÷å èõ ïî ñåòè è ò.ä.

«iBank 2 Key» ðàçðàáîòàí äëÿ øèðîêîãî ïðèìåíåíèÿ â ñèñòåìàõ ýëåêòðîííîãî áàíêèíãà è â ïîëíîé ìåðå ó÷èòûâàåò 
îñîáåííîñòè ýòîé ñôåðû.

Ïîääåðæêà ïðîìûøëåííûõ ñòàíäàðòîâ PC/SC, PKCS#11, MS CryptoAPI, X.509 ïîçâîëÿåò áåç òðóäà âñòðàèâàòü
«iBank 2 Key» â óæå ñóùåñòâóþùèå ñèñòåìû áåçîïàñòíîñòè.

«iBank 2 Key» âûïîëíåí â ôîðì-ôàêòîðå USB-áðåëîêà, îí ëåãîê è ïðî÷åí. «iBank 2 Key» ïîääåðæèâàåò ðàáîòó äëÿ âñåãî 
ñïåêòðà ïîïóëÿðíûõ ÎÑ, è íå òðåáóåò óñòàíîâêè äîïîëíèòåëüíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ. Ïðè ðàáîòå ñ 
«iBank 2 Key» ïîëüçîâàòåëþ íå òðåáóåòñÿ íàëè÷èå äîïîëíèòåëüíûõ ñåðòèôèöèðîâàííûõ êðèïòîãðàôè÷åñêèõ 
áèáëèîòåê, âñå íåîáõîäèìûå êðèïòîãðàôè÷åñêèå îïåðàöèè óæå ðåàëèçîâàíû â «iBank 2 Key».

«iBank 2 Key» ãåíåðèðóåò ñåêðåòíûå êëþ÷è ÝÖÏ âíóòðè ñåáÿ è õðàíèò èõ â çàùèùåííîé ïàìÿòè. Âñå îïåðàöèè ñ 
ñåêðåòíûìè êëþ÷àìè ÝÖÏ îñóùåñòâëÿþòñÿ íåïîñðåäñòâåííî âíóòðè óñòðîéñòâà. Ñåêðåòíûå êëþ÷è ÝÖÏ íå ìîãóò áûòü 
ñ÷èòàíû èç óñòðîéñòâà íèêåì, âêëþ÷àÿ ðàçðàáîò÷èêà è ïðîèçâîäèòåëÿ.

Äëÿ áîëüøèíñòâà ïîëüçîâàòåëåé, èñïîëüçóþùèõ íåñêîëüêî êëþ÷åé ÝÖÏ  íåóäîáíî, è áîëåå òîãî, íåâûãîäíî íîñèòü 
ñâÿçêó USB-òîêåíîâ äëÿ âñåõ ñâîèõ êëþ÷åé ÝÖÏ. Âìåñòî ýòîãî êëèåíò ìîæåò èñïîëüçîâàòü âñåãî îäíî óñòðîéñòâî äëÿ 
õðàíåíèÿ íåñêîëüêèõ êëþ÷åé ðàçëè÷íîãî íàçíà÷åíèÿ.

Ïðè ðàçðàáîòêå «iBank 2 Key» áîëüøîå âíèìàíèå áûëî óäåëåíî ñêîðîñòè âûïîëíåíèÿ êðèïòîãðàôè÷åñêèõ îïåðàöèé. 
Âðåìÿ ôîðìèðîâàíèÿ ÝÖÏ - 54 ìñ (äëÿ 257 áèòíûõ êëþ÷åé), à ñêîðîñòü øèôðîâàíèÿ, âûðàáîòêè èìèòîâñòàâêè è 
âû÷èñëåíèÿ õåø-âåêòîðà - 1 Ìáèò/ñ.

Äëÿ ðàáîòû «iBank 2 Key» â Windows (íà÷èíàÿ ñ Windows Vista),
Linux è MacOS íå òðåáóåòñÿ óñòàíîâêè äîïîëíèòåëüíîãî ïðîãðàììíîãî 
îáåñïå÷åíèÿ. Äëÿ áîëåå ðàííèõ âåðñèé Windows íåîáõîäèìî óñòàíîâèòü 
ñòàíäàðòíûé äðàéâåð äëÿ ðàáîòû ñ  CCID êëàññîì USB óñòðîéñòâ. 

«iBank 2 Key» ìîæåò âçàèìîäåéñòâîâàòü ñ ïðîèçâîëüíîé ÎÑ, êîòîðàÿ 
ïîääåðæèâàåò ðàáîòó ñ CCID êëàññîì USB óñòðîéñòâ è îáîðóäîâàíà USB 
âåðñèè 1.1 èëè âûøå.

Ñîãëàñíî ýêñïåðòíîìó çàêëþ÷åíèþ, êðèïòîãðàôè÷åñêèå àëãîðèòìû, 
ðåàëèçîâàííûå â ýëåêòðîííîì êëþ÷å «iBank 2 Key», ñîîòâåòñòâóþò 
òðåáîâàíèÿì ñòàíäàðòîâ ÄÑÒÓ ÃÎÑÒ 28147:2009, ÄÑÒÓ 4145-2002,
ÄÑÒÓ ISO/IEC 15946-3:2006, ÃÎÑÒ 34.311-95.

«iBank 2 Key» èìååò øèðîêèé ñïåêòð ïðèìåíåíèÿ

«iBank 2 Key» óäîáåí è ïðàêòè÷åí

«iBank 2 Key» ãàðàíòèðóåò íåèçâëåêàåìîñòü ñåêðåòíûõ êëþ÷åé ÝÖÏ

«iBank 2 Key» ïîçâîëÿåò ãåíåðèðîâàòü è õðàíèòü äî 64-õ ñåêðåòíûõ êëþ÷åé ÝÖÏ

«iBank 2 Key» èìååò ðåêîðäíóþ ñêîðîñòü ôîðìèðîâàíèÿ ÝÖÏ

«iBank 2 Key» ïîääåðæèâàåòñÿ â ÎÑ: Windows, Linux, MacOS

«iBank 2 Key» èìååò ýêñïåðòíîå çàêëþ÷åíèå ¹ 05/1-1147
ÃÑÑÑÇÈ  Óêðàèíû
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«iBank 2 Key» -

ðàçðàáîòêà êîìïàíèè «ÁÈÔÈÒ»

Óêðàèíñêàÿ êîìïàíèÿ «ÁÈÔÈÒ» îñíîâàíà 
â 2002 ãîäó. Îñíîâíîå íàïðàâëåíèå 
äåÿòåëüíîñòè êîìïàíèè – ðàçðàáîòêà, 
âíåäðåíèå è ñîïðîâîæäåíèå ïðîãðàììíûõ 
ðåøåíèé äëÿ ýëåêòðîííîãî áàíêèíãà – 
ñèñòåìû «iBank 2 UA» è ñðåäñòâ êðèïòî-
ãðàôè÷åñêîé çàùèòû èíôîðìàöèè. Â 
íàñòîÿùåå âðåìÿ ñèñòåìà «iBank 2 UA» 
âíåäðåíà è óñïåøíî ýêñïëóàòèðóåòñÿ âî 
ìíîãèõ óêðàèíñêèõ è ðîññèéñêèõ áàíêàõ.

Äëÿ îñóùåñòâëåíèÿ äåÿòåëüíîñòè, 
ñâÿçàííîé ñ ðàçðàáîòêîé, ïðîèçâîäñòâîì, 
ð à ñ ï ð î ñ ò ð à í å í è å ì  è  ò å õ í è ÷ å ñ ê è ì  
îáñëóæèâàíèåì ñðåäñòâ êðèïòîãðàôè÷åñêîé 
çàùèòû èíôîðìàöèè, óêðàèíñêàÿ êîìïàíèÿ 
«ÁÈÔÈÒ» èìååò Ëèöåíçèþ ÃÑÑÑÇÈ Óêðàèíû. 



 TM  «iBank 2 Key» ýëåêòðîííûé êëþ÷

+ 38 (044) 585-12-21
www.bifit.ua

Ïðîèçâîäèòåëüíîñòü êðèïòîãðàôè÷åñêèõ àëãîðèòîìîâ

Àëãîðèòì Ðåæèì Çíà÷åíèå Ìåòðèêà

ÄÑÒÓ ÃÎÑÒ 28147 Ðåæèì ïðîñòîé çàìåíû 119 ÊÁ/ñ

ÄÑÒÓ ÃÎÑÒ 28147 Ðåæèì ãàììèðîâàíèÿ 119 ÊÁ/ñ

ÄÑÒÓ ÃÎÑÒ 28147 Ðåæèì ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ 119 ÊÁ/ñ

ÄÑÒÓ ÃÎÑÒ 28147 Âû÷èñëåíèå èìèòîâñòàâêè 119 ÊÁ/ñ

ÃÎÑÒ 34.311 Âû÷èñëåíèå õýø-âåêòîðà 112 ÊÁ/ñ

ÄÑÒÓ 4145 Ãåíåðàòîð ïñåâäîñëó÷àéíûõ ÷èñåë 5 ÊÁ/ñ

ÄÑÒÓ 4145 Ãåíåðàöèÿ êëþ÷åâîé ïàðû (257 áèò) 57 ìñ

ÄÑÒÓ 4145 Ôîðìèðîâàíèå ÝÖÏ (257 áèò) 54 ìñ

ÄÑÒÓ 4145 Ïðîâåðêà ÝÖÏ (257 áèò) 174 ìñ

ÄÑÒÓ ISO/IEC 15946-3 Âûðàáîòêà îáùåãî ñåêðåòà (áåç êîôàêòîðà) 168 ìñ

ÄÑÒÓ ISO/IEC 15946-3 Âûðàáîòêà îáùåãî ñåêðåòà (ñ êîôàêòîðîì) 191 ìñ

Îñíîâíûå õàðàêòåðèñòèêè

Ïîääåðæèâàåìûå êðèïòîãðàôè÷åñêèå àëãîðèòìû
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Ãàáàðèòíûå ðàçìåðû: 53õ16õ8 ìì

Ìàññà: 6,1  ã

Èíòåðôåéñ: USB òèï A (USB 1.1/USB 2.0)

Ïîòðåáëÿåìàÿ ìîùíîñòü: 300 ìÂò

Êîðïóñ: öåëüíîëèòîé, èç âûñîêîïðî÷íîãî ïëàñòèêà

Ïîääåðæèâàåìûå ÎÑ: Windows, Linux, MacOS

Íå òðåáóåò óñòàíîâêè äîïîëíèòåëüíîãî ÏÎ

Ïîääåðæèâàåìûå ñòàíäàðòû:

ISO/IEC 7816

PC/SC

Microsoft CryptoAPI

PKCS#11

Øèôðîâàíèå ïî ÄÑÒÓ ÃÎÑÒ 28147:2009

Âû÷èñëåíèå èìèòîâñòàâêè ïî ÄÑÒÓ ÃÎÑÒ 28147:2009

Âû÷èñëåíèå õåø-ôóíêöèè ïî ÃÎÑÒ 34.311-95

Ãåíåðàöèÿ ïñåâäîñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé
ïî ÄÑÒÓ 4145-2002

Ãåíåðàöèÿ êëþ÷åé ïî ÄÑÒÓ 4145-2002

Ôîðìèðîâàíèå/ïðîâåðêà ÝÖÏ ïî ÄÑÒÓ 4145-2002

Âûðàáîòêà îáùåãî ñåêðåòà ïî ÄÑÒÓ ISO/IEC 15946-3

Îïåðàöèîííàÿ ñèñòåìà

Îñíîâíûå õàðàêòåðèñòèêè ìèêðîêîíòðîëëåðà

Äîïîëíèòåëüíûå îñîáåííîñòè
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ïîçâîëÿåò ñîõðàíÿòü ïðîèçâîëüíûå äàííûå âî âíóòðåííåé 
ïàìÿòè è îáåñïå÷èâàåò èõ çàùèòó  îò íåñàíêöèîíèðîâàííî-
ãî äîñòóïà

ïðåäîñòàâëÿåò 48 Êá ïàìÿòè îáùåãî íàçíà÷åíèÿ ñ
âîçìîæíîñòüþ ðàçãðàíè÷åíèÿ äîñòóïà

ïîçâîëÿåò ãåíåðèðîâàòü è ñîõðàíÿòü âïëîòü äî 64-õ
ñåêðåòíûõ êëþ÷åé ÝÖÏ âî âíóòðåííåé çàùèùåííîé ïàìÿòè 

èìååò âûñîêóþ ñêîðîñòü ôîðìèðîâàíèÿ ÝÖÏ

ïîçâîëÿåò èñïîëüçîâàòü ïðîèçâîëüíûå êðèïòîãðàôè÷åñ-
êèå ïàðàìåòðû

ïîääåðæèâàåò ðàáîòó óñòðîéñòâà îäíîâðåìåííî â 
íåñêîëüêèõ ïðèëîæåíèÿõ

èìååò ìåõàíèçì ïðîâåðêè ïîäëèííîñòè óñòðîéñòâà

èìååò êîíòðîëü öåëîñòíîñòè è ðàáîòîñïîñîáíîñòè

ßäðî: ARM 32-bit Cortex-M3 CPU

Òàêòîâàÿ ÷àñòîòà ìèêðîêîíòðîëëåðà: 72 MHz

Ñèñòåìà êîìàíä, ðåæèì àäðåñàöèè: ARMv7-M

Îáúåì Flash: 128 Êá

Îáúåì îïåðàòèâíîé ïàìÿòè: 20 Êá

Àïïàðàòíûé äâóõêàíàëüíûé ãåíåðàòîð ñëó÷àéíûõ ÷èñåë

Ñâåòîâàÿ èíäèêàöèÿ


